
LDAP setup for IMC 

Enter information for domain controller 

 

Set base DN and provide access account information. I chose service sync type based on AD group so I could use AD to 

determine access service assignment to users. 

To start use SSL OFF – then test the configuration. Then import SSL root certificate to match Base DN 

 

 



 

Then check SSL On and test again. This will help isolate certificate problem from other issues 

Configure Sync Policy 

 

Specify sub base DN to start where users will be synched from. Create separate synch polices to access other parts of 

tree. 

Filters can also be applied to users – you can test this in AD utility. Use ADSI edit to view parameters for users. I added 

userAccountControl value to filter only enabled users. 

(&(objectclass=user)(sAMAccountName=*)(accountExpires>=now)(userAccountControl=512)) 

I tried Synchronize users as needed but this didn’t work reliably with the AD group synch – without using AD groups it 

works fine. 



Next add the synch policies to use 

 

Specify default service and then add the LDAP DN info for groups and assign access service for each group. 



Then specify how to synch info from AD 

 

Apply a destination user group. For some reason not all values synch properly. A dummy password is required, but not 

used. 



Now you can synchronize and see results. If errors occur there is a download log file link 

 


