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Release 1117 版本 

本版本特性变更情况： 

• 新增特性—ICMP-jitter测试 

• 新增特性－UDP-tracert测试 

• 新增特性－配置探测报文出接口 

• 新增特性—探测结果发送机制 

• 新增特性—TCP Half Open类型的NQA模板 

• 新增特性—UDP类型的NQA模板 

• 新增特性—HTTPS类型的NQA模板 

• 新增特性—SSL类型的NQA模板 

• 新增特性—绑定SSL客户端策略 

• 新增特性—配置端口延迟加入 802.1X的Guest VLAN功能 

• 新增特性—开启端口对 802.1X在线用户握手报文的回应功能 

• 新增特性—配置端口的MAC地址认证和 802.1X认证并行处理功能 

X认证的最大尝试次数• 新增特性—配置MAC地址认证用户进行 802.1  

• 新增特性—配置本地Portal Web服务器 

• 变更特性－配置接口发送IPv4 报文的MTU值 

• 变更特性－配置接口上发送IPv6 报文的MTU 

• 变更特性－配置MAC地址认证的定时器参数 

支持的最大网关数变更• 变更特性－MFF自动方式  

• 变更特性—ICMP-echo测试 

• 变更特性—SNMP测试 

• 变更特性—阈值告警功能 

• 变更特性—NQA统计功能 

• 变更特性—NQA历史记录功能 

• 变更特性—ICMP类型的NQA模板 

• 变更特性— 类型的 模板HTTP NQA  

• 变更特性—配置探测报文的下一跳地址 

1  新增特性—ICMP-jitter测试 

1.1  

的抖动时间（Delay jitter）的要求较高。通过 ICMP-jitter 测试，可

以获得网络的单向和双向抖动时间，从而判断网络是否可以承载实时性业务。 

ICMP-jitter 测试的过程如下： 

配置ICMP-jitter测试 

语音、视频等实时性业务对时延

1 



(1) 源端以一定的时间间隔向目的端发送探测报文。 

(2) 目的端收到探测报文后，为它打上时间戳，并把带有时间戳的报文发送给源端。 

(3) 源端收到报文后，根据报文上的时间戳，计算出抖动时间，从而清晰地反映出网络状况。抖

动时间的计算方法为相邻两个报文的目的端接收时间间隔减去这两个报文的发送时间间隔。 

表1 配置 ICMP-jitter 测试 

操作 命令 说明 

进入系统视图 system-view - 

创建NQA测试组，进入NQA测试组

视图 
nqa entry 
operation-tag 

admin-name 省情况下，设备上不存在任何

测试组 
缺

NQA

配置测试类型为ICMP-jitter，并进入

测试类型视图 type icmp-jitter - 

配置测试操作中探测报文的目的地

址 destination ip ip-address 缺省情况下，未配置测试操作中探

测报文的目的IP地址 

（可选）配置一次ICMP-jitter探测中

发送探测报文的个数 
probe packet-number 
packet-number 

缺省情况下，一次ICMP-jitter探测中

发送10个探测报文 

（可选）配置ICMP-jitter测试中发送

探测报文的时间间隔 
probe packet-interval 
packet-interval 

缺省情况下，ICMP-jitter测试中发送

探测报文的时间间隔为20毫秒 

缺省情况下，ICMP-jitter测试中等待

响应报文的超时时间为3000毫秒 
（可选）配置ICMP-jitter测试中等待

响应报文的超时时间 
probe packet-timeout 
packet-timeout 

缺省情况下，以报文发送接口的主

IP地址作为探测报文中的源IP地址 
（可选）配置探测报文的源IP地址 source ip ip-address 该命令指定的源IP地址必须是设备

上接口的IP地址，且接口为up状态，

否则测试将会失败 

 

 

display nqa history 命令的显示信息无法反映 ICMP-jitter 测试的结果，如果想了解 ICMP-jitter 测
的结果，建议通过 display nqa result命令查看最近一次NQA测试的当前结果，或通过 display 

nqa statistics 命令查看 NQA 测试的统计信息。 
试

 

1.2  

-jitter 测试类型视图下配置，命令的详细介绍请参见“网络管理和监控命令参

et-interval 
• probe packet-timeout 
• source ip 

ICMP-jitter测试命令 

如下命令新增在 ICMP
考”中的“NQA”： 

• destination ip 
• probe packet-number 
• probe pack
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2  新增特性－UDP-tracert测试 

2.1  

的路径信息。UDP-tracert 测试和普通 Tracert 流

启 ICMP 目的不可达

H3C 设备，需要在设备上执行 ip unreachables enable 命令（该命

令的详细介绍请参见“三层技术-IP 业务命令参考”中的“IP 性能优化”）。 

表2 配置 UDP-tracert 测试 

配置UDP-tracert测试 

UDP-tracert 测试可以用来发现源端到目的端之间

程一致，由源端发送一个目的端口不可达的报文，当目的端收到该报文后，会回复源端一个端口不

可达报文，以便使源端知道 Tracert 测试结束。 

配置 UDP-tracert 测试需要在中间设备（源端与目的端之间的设备）上开启 ICMP 超时报文发送功

能。如果中间设备是 H3C 设备，需要在设备上执行 ip ttl-expires enable 命令（该命令的详细介绍

请参见“三层技术-IP 业务命令参考”中的“IP 性能优化”）。需要在目的端开

报文发送功能。如果目的端是

操作 命令 说明 

进入系统视图 - system-view 

创建NQA测试组，并进入NQA
测试组视图 

nqa entry 
operation-tag 

admin-name 
省情况下，不存在NQA测试组 缺

配置测试类型为UDP-tracert，
并进入测试类型视图 - type udp-tracert 

配置探测报文的目的主机名 destination host host-name 

IP地址 

二者必选其一 

缺省情况下，未配置探测报文的目的主机

名和目的配置探测报文的目的地址 destination ip ip-address 

（可选）配置测试操作的目的 destination port port-number 该端口必须是对端设备上未启用的端口，

文 

端口 

缺省情况下，测试操作的目的端口号为
33434 

这样对端设备会回复目的端口不可达的

ICMP差错报

（可选）配置探测报文中的填

充内容大小 字节 data-size size 缺省情况下，探测报文中的填充内容大小

为100

（可选）配置探测的禁止报文

分片功能 
处于关闭

状态 no-fragment enable 缺省情况下，禁止报文分片功能

（可选）配置测试最大连续失

败次数 max-failure times 为5 缺省情况下，最大失败次数

（可选）配置发送的探测报文

的初始跳数 init-ttl value 缺省情况下，UDP-tracert测试中探测报文

初始跳数为1 

（可选）配置探测报文的出接

口 
out interface interfac
interface-number 

e-type 缺省情况下，未指定探测报文的出接口 

设备通过查询路由表信息确认报文出接口

（可选）配置探测报文的源端

口号 source port port-number 缺省情况下，未指定源端口号 

（可选）配置使用指定接口的

IP地址作为探测报文的源IP地

址 

source interface interface-type 
interface-number 作为探测报文中的源IP地址 

source ip命令和source interface命令作

缺省情况下，以报文发送接口的主IP地址
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操作 命令 说明 

（可选）配置探测报文的源IP
地址 source ip ip-address 指定的接口必须为

up状态；source ip命令指定的源IP地址必

须是设备上接口的IP地址，且接口为up状
态，否则测试会失败 

用相同，多次执行这两条命令时，最后一

次执行的命令生效 

source interface命令

 

 

UDP-tracert 测试不支持在 IPv6 网络中使用，如果要测试 IPv6 网络中目的主机的可达性，可以使

tracert ipv6 命令。tracert ipv6 命令的详细介绍，请参见“网络管理和监控命令参考”中的“系统维

护与调试”。 
用

 

2.2  UDP-tracert测试命令 

 

如下命令新增在UDP-tracert测试类型视图下配置，关于“out interface”命令的详细介绍请参见新

增特性－配置探测报文出接口，其它命令的详细介绍请参见“网络管理和监控命令参考”中的“NQA”： 

 

ort 

t 

 source interface 

• source ip 

• destination ip

• destination p

• out interface 

• source por

•

 

2.2.1

tination host 命令用来配置探测报文的目的主机名。 

来恢复缺省情况。 

【命令

tion host host-name  

】 

名。 

【视图】 

UDP-tracert 测试类型视图 

  destination host 

des
undo destination host 命令用

】 

destina
undo destination host 

【缺省情况

未配置探测报文的目的主机
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【缺省用户角色】 

【参数

的主机名，为 1～254 个字符的字符串，区分大小写，字符串中可以包含

、数字、“-”、“_”和“.”，不能出现连续的“.”。如果目的主机名由“.”分隔成多个段，则每

【举例

测报文的目的主机名为 www.test.com。 

t www.test.com 

2.2.2

a-size 命令用来配置探测报文中的填充内容的大小。 

命令用来恢复缺省情况。 

【命令

e size 

】 

类型视图 

角色】 

20～65507。 

】 

【举例

测报文中的填充内容的大小为 80 字节。 

pe udp-tracert 

-tracert] data-size 80 

2.2.3

no-fragment enable 命令用来开启 UDP-tracert 探测类型的禁止报文分片功能。 

network-admin 

】 

host-name：探测报文的目

字母

段不能超过 63 个字符。 

】 

# 在 UDP-Tracert 测试类型下配置探

<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-tracert 

[Sysname-nqa-admin-test-udp-tracert] destination hos

  data-size（UDP-tracert test type view） 

dat
undo data-size

】 

data-siz
undo data-size 

【缺省情况

填充内容大小为 100 字节 

【视图】 

UDP-tracert 测试

【缺省用户

network-admin 

【参数】 

size：探测报文中的填充内容的大小，单位为字节，取值范围为

【使用指导

探测报文中填充内容的大小为 UDP 报文中数据字段的长度。 

】 

# 在 UDP-tracert 测试类型下配置探

<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] ty

[Sysname-nqa-admin-test-udp

  no-fragment enable 
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undo no-fragment enable 命令用来关闭 UDP-tracert 探测类型的禁止报文分片功能。 

【命令

ment enable 

】 

报文分片功能处于关闭状态。 

类型视图 

】 

【使用

此功能后，设备发送的 IP 报文头部的 DF（don't fragment）字段会被置一，这样报文在转发过

 

【举例

DP-tracert 探测类型的禁止报文分片功能。 

n-test] type udp-tracert 

2.2.4

x-failure 命令用来配置一次 UDP-tracert 测试中连续探测失败的最大次数。 

 

【命令

lure times 

】 

探测失败的最大次数为 5。 

类型视图 

角色】 

【参数

示一次 UDP-tracert 测试中连续探测失败的最大次数，取值范围 0～255。0 和 255 意味

【使用指导】 

当 UDP-tracert 测试中连续探测失败的次数达到指定的最大值时，设备认为测试失败并停止探测。 

】 

no-frag
undo no-fragment enable 

【缺省情况

UDP-tracert 测试类型的禁止

【视图】 

UDP-tracert 测试

【缺省用户角色

network-admin 

指导】 

开启

程中将无法被分片。通过配置这条命令可以对一条链路的路径 MTU 值进行测试。

】 

# 在 UDP-tracert 测试类型下开启 U
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admi

[Sysname-nqa-admin-test-udp-tracert] no-fragment enable 

  max-failure 

ma
undo max-failure 命令用来恢复缺省情况。

】 

max-fai
undo max-failure 

【缺省情况

一次 UDP-tracert 测试中连续

【视图】 

UDP-tracert 测试

【缺省用户

network-admin 

】 

times：表

着 UDP-tracert 探测不会因为连续探测失败而停止测试。 
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【举例

次 UDP-tracert 测试中连续探测失败的最大次数为 20 次。 

qa-admin-test] type udp-tracert 

qa-admin-test-udp-tracert] max-failure 20 

2.2.5

-ttl 命令用来配置 UDP-tracert 探测报文的初始跳数。 

 

【命令

alue 

】 

跳数为 1。 

类型视图 

角色】 

【举例

DP-tracert 探测报文的初始跳数为 5 跳。 

测报文出接口 

3.1  

文的出接口设备通过查询路由表信息确认报文出接口，配置该命令后，

探测报文将直接从所配接口发出。该特性属于可选特性，可以在测试视图下选配。 

表  

】 

# 在 UDP-tracert 测试类型下配置一

<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-n

[Sysname-n

  init-ttl 

init
undo init-ttl 命令用来恢复缺省情况。

】 

init-ttl v
undo init-ttl 

【缺省情况

UDP-tracert 探测报文的初始

【视图】 

UDP-tracert 测试

【缺省用户

network-admin 

【参数】 

value：UDP-tracert 探测报文的初始跳数，取值范围 1～255。 

】 

# 在 UDP-tracert 测试类型下配置 U
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-tracert 

[Sysname-nqa-admin-test-udp-tracert] init-ttl 5 

3  新增特性－配置探

配置探测报文出接口 

缺省情况下，未配置探测报

3 配置探测报文出接口

操作 命令 说明 

进入系统视图 system-view - 

创建NQA测试组，进入NQA测
试组视图 

nqa entry admin-name 
operation-tag 

缺省情况下，设备上不存在任何NQA测
试组 
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操作 命令 说明 

进入测试类型视图 type { dhcp | icmp-echo | 
udp-tracert } - 

配置探测报文出接口 out interface interface-type 
interface-number - 

 

3.2  配置探测报文出接口命令 

3.2.1 ce 

 interface 命令用来指定探测报文的出接口。 

【命令

rface interface-type interface-number 

】 

ho/UDP-tracert 测试类型视图 

角色】 

号。 

【使用

令指定的接口必须处于 UP 状态，否则 NQA 探测过程将会失败。 

置不生效。 

【举例

ert 探测报文的出接口。 

[Sysname-nqa-admin-test] type udp-tracert 

[Sysname-nqa-admin-test-udp-tracert] out interface vlan-interface 1 

  out interfa

out
undo out interface 命令用来恢复缺省情况。 

】 

out inte
undo out interface 

【缺省情况

未指定探测报文的出接口。 

【视图】 

DHCP/ICMP-ec

【缺省用户

network-admin 

【参数】 

interface-type interface-number：探测报文出接口的接口类型和接口编

指导】 

该命

对于 ICMP-echo 测试类型，如果配置 next-hop 命令，此配

】 

# 配置 VLAN 接口 1 作为 UDP-trac
<Sysname> system-view 

[Sysname] nqa entry admin test 
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4  新增特性—探测结果发送机制 

制 

表4 配置探测结果发送机制 

4.1  配置探测结果发送机

操作 命令 说明 

进入系统视图 - system-view 

创建模板，并

进入模板视

图 

创建TCP Half Open nqa template tcphalfopen 

二者选其一 

缺省情况下，不存在NQA模板 

类型的NQA模板 name 

创 建 ICMP 类 型 的

NQA模板 nqa template icmp name 

配置每次探测结束时都将探测结果发

送给外部特性 reaction trigger per-probe 

客户端会把探测成功

令

与reaction trigger probe-fail命
令作用相同，多次执行这两条命令

时，最后一次执行的命令生效 

缺省情况下，连续探测成功或失败

3次时，NQA
或失败的消息发送给外部特性，使

外部特性利用NQA测试的结果进

行相应处理 

reaction trigger per-probe命令

与 reaction trigger probe-pass
命令作用相同，多次执行这两条命

令时，最后一次执行的命令生效 

reaction trigger per-probe命

 

4.2  配置探测结果发送机制命令 

4.2.1

机制，即每次探测结束时都会将探测

发送给外部特性，使外部特性利用 NQA 测试的结果进行相应处理。 

robe 命令用来恢复缺省情况。 

【命令

 trigger per-probe 

【缺省

探测成功或失败 3 次时，NQA 客户端会把探测成功或失败的消息发送给外部特性，使外部特性

【视图】 

ICMP/TCP Half Open 类型的 NQA 模板视图 

  reaction trigger per-probe 

reaction trigger per-probe 命令用来配置每次探测结果发送

结果

undo reaction trigger per-p

】 

reaction
undo reaction trigger per-probe 

情况】 

连续

利用 NQA 测试的结果进行相应处理。 
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【缺省用户角色】 

【使用

令与 reaction trigger probe-pass 命令作用相同，多次执行这两条命令时，最后一次执行的

【举例

模板视图下配置每次探测结果发送机制，即每次探测结束时都会将探测结

测试的结果进行相应处理。 

] nqa template icmp icmptplt 

reaction trigger per-probe 

• reaction trigger probe-fail 

的NQA模板 

5.1  

法得到对端应答时，

测试后，NQA 客户端将主动向对端发出 TCP ACK 报

文，以是否能收到对端返回的 RST 报文来判断对端的 TCP 服务是否可用。 

表5 配置 TCP Half Open 类型的 NQA

network-admin 

指导】 

本命令与 reaction trigger probe-fail 命令作用相同，多次执行这两条命令时，最后一次执行的命

令生效。 

本命

命令生效。 

】 

# 在 ICMP 类型的 NQA
果发送给外部特性，使外部特性利用 NQA
<Sysname> system-view 

[Sysname

[Sysname-nqatplt-icmp-icmptplt] 

【相关命令】 

• reaction trigger probe-pass 

5  新增特性—TCP Half Open类型

配置TCP Half Open类型的NQA模板 

TCP Half Open类型的NQA模板为外部特性提供TCP Half Open类型测试。作为TCP测试的补充，

TCP Half Open 测试不需要指定目的端端口。当外部特性的现有 TCP 连接无

可以引用 TCP Half Open 模板进行测试。开启

模板 

操作 命令 说明 

system-view - 进入系统视图 

创建TCP Half
板，并进入模板

 name 缺省情况下，不存在NQA模板  Open类型的NQA模

视图 nqa template tcphalfopen

（可选）配置

测试操作的

目的地址 

配置探测报文的目的

二者选其一 

缺省情况下，未配置探测报文的目

的地址 

IP地址 destination ip ip-address 

配置探测报文的目的

IPv6地址 destination ipv6 ipv6-address 

（可选）配

置探测报文

配置探测报文的源 IP
地址 source ip ip-address 二者选其一 

缺省情况下，以报文发送接口的主
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操作 命令 说明 

的源地址 

配置探测报文的源 source ipv6 ipv6-address 该命令指定的源地址必须是设备

up状态，

 

IPv6地址 

IP地址作为探测报文中的源IP地

址 

上接口的地址，且接口为

否则测试将会失败

（可选）配

置探测报文

的下一跳地

址 

 
配置探测报文的下一

跳IP地址 next-hop ip ip-address 二者选其一

缺省情况下，未配置探测报文的下

一跳地址 配置探测报文的下一

跳IPv6地址 next-hop ipv6 ipv6-address 

配置每次探测结束时都将探测结果发

送给外部特性 reaction trigger per-probe 

客户端会把探测成功

令

与reaction trigger probe-fail命
令作用相同，多次执行这两条命令

时，最后一次执行的命令生效 

缺省情况下，连续探测成功或失败

3次时，NQA
或失败的消息发送给外部特性，使

外部特性利用NQA测试的结果进

行相应处理 

reaction trigger per-probe命令

与 reaction trigger probe-pass
命令作用相同，多次执行这两条命

令时，最后一次执行的命令生效 

reaction trigger per-probe命

 

5.2  

配置探测报文的下一跳地址

配置TCP Half Open类型的NQA模板命令 

如下命令新增在TCP Half Open类型的NQA模板视图下配置，关于“next-hop”命令的详细介绍请

参见变更特性— ，关于“reaction trigger per-probe”命令的详细介绍

结果发送机制请参见新增特性—探测 ，其他命令的详细介绍请参见“网络管理和监控命令参考”中

 ip 
v6 

• next-hop 

NQA模板 

6.1  

供 UDP 类型测试，外部特性通过引用该模板，测试客户端和

服务器指定端口之间 UDP 传输的联通性。NQA 客户端通过处理服务器端的应答报文，判断服务器

指定端口上提供的服务是否可用。 

的“NQA”： 

• destination
• destination ip
• source ip 
• source ipv6 

• reaction trigger per-probe 

6  新增特性—UDP类型的

配置UDP类型的NQA模板 

UDP 类型的 NQA 模板为外部特性提
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在UDP类型的NQA模板视图下，用户可以配置期望的应答内容。如果用户未配置期望的应答内容，

则 NQA 客户端只要收到合法的回应报文就认为探测成功。 

端配合才能完成。在进行 UDP 测试前，需要在 NQA 服务器端配

置 UDP 监听服务。 

表6 配置 UDP 类型的 NQA 模板 

UDP 测试需要 NQA 服务器和客户

操作 命令 说明 

进入系统视图 - system-view 

创建UDP类型的
缺省情况下，不存在NQA模板 NQA模板，并进入模

板视图 nqa template udp name 

（可选）配置

测试操作的

目的地址 

 

的地址

一致，否则探测会失败

配置探测报文的目的

IPv4地址 destination ip ip-address 二者选其一

缺省情况下，未配置探测报文的目

 

必须与NQA服务器上配置的监听

服务的地址

配置探测报文的目的

IPv6地址 destination ipv6 ipv6-address 

缺省情况下，未配置测试操作的目

的端口号 

必须与NQA服务器上配置的监听

服务的端口号一致 

（可选）配置测试操作的目的端口号 destination port port-number 

（可选）配置探测报文的填充字符串 data-fill string 
数

 

败 

缺省情况下，探测报文的填充内容

为 十 六 进 制 值
00010203040506070809

在未配置此命令情况下配置expect 
data命令则会探测失

（可选）配置探

大小 
探测报文中的填充内测报文中的填充内容 data-size size 缺省情况下，

容大小为100字节 

（可选）配置

探测报文的

源地址 

配置探测报文的源 source ip ip-address 

该命令指定的源地址必须是设备

测试将会失败 

IPv4地址 
二者选其一 

缺省情况下，以报文发送接口的主

IP地址作为探测报文中的源IP地

址 

上接口的地址，且接口为UP状态，

否则

配置探测报文的源

IPv6地址 source ipv6 ipv6-address 

（可选）配置用户期望的应答内容 expect data expression [ offset 
number ] 

缺省情况下，未配置期望的应答内

容 

 

6.2  

类型的 NQA 模板视图下配置，命令的详细介绍请参见“网络管理和监控命令

• destination ipv6 
• destination port 

配置UDP类型的NQA模板命令 

如下命令新增在 UDP
参考”中的“NQA”： 

• destination ip 
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• data-fill 
• data-size 
• source ip 
• source ipv6 

NQA模板 

7.1  

TPS 类型测试，外部特性通过引用该模板，测试 NQA 客户端

配置期望返回的数据。通过该功能用户可以判断 HTTPS

户可以配置应答状态码。应答状态码是由 3 位十进制数组成的字

客户端完成 SSL 客户端策略配置，以及在目的端完成 HTTPS
服务器的配置。 客户端策略的配置方法请参见“安全配置指导”中的“SSL”。

表7 配置 HTTPS 类型的 NQA 模板

• expect data 

7  新增特性—HTTPS类型的

配置HTTPS类型的NQA模板 

HTTPS（Hypertext Transfer Protocol Secure，超文本传输协议的安全版本）是支持 SSL（Secure 
Sockets Layer，安全套接字层）协议的 HTTP 协议，通过 SSL 为 HTTP 协议提供安全保证。HTTPS
类型的 NQA 模板为外部特性提供 HT
是否可以与指定的 HTTPS 服务器建立连接，以及从 HTTPS 服务器获取数据所需的时间，从而判

断 HTTPS 服务器的连通性及性能。 

在 HTTPS 类型的 NQA 模板中，用户可以

服务器应答报文的合法性。当应答报文中存在“Content-Length”字段，且配置了 expect data 命令

时，设备将进行期望应答内容的检查。 

在 HTTPS 类型的 NQA 模板中，用

段，它包含 HTTPS 服务器的状态信息，用户可以根据该状态码了解 HTTPS 服务器的状态。状态

码的第一位表示状态码的类型，。 

在进行 HTTPS 测试之前，需要在测试

SSL  

 

操作 命令 说明 

进入系统视图 system-view - 

创建HTTPS类型的NQA模板，并

进入模板视图 nqa template https name 不存在NQA模板 缺省情况下，

配置HTTPS测试访问的目的网址 url url 

HTTPS测

rce ， 其 中

host为远端主机的地址或主机名，

主机上的资源 

缺省情况下，没有配置 试

访问的网址 

url 参 数 的 格 式 为

https://host/resource 或

https://host:port/resou

port是远端主机的端口，resource
是远端

配置HTTPS登录用户名  username username 缺省情况下，未配置HTTPS登录用

户名

配置HTTPS登录密码 password { cipher | simple } string 缺省情况下，未配置HTTPS登录密

码 

绑定SSL客户端策略 ssl-client-policy policy-name 缺省情况下，未绑定SSL客户端策

略 
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操作 命令 说明 

（可选）配置HTTPS所使用的协

议版本 version { v1.0 | v1.1 } 缺省情况下，HTTPS使用的版本为
v1.0 

（可选）配置HTTPS的操作方式 operation { get | post | raw } 
如果HTTPS操作方式为raw操作，

。 

缺省情况下，HTTPS操作方式为

get操作，即从HTTPS服务器获取

数据 

则向服务器发送的探测报文的内容

为raw-request子视图中的内容

（可选）进入raw-request视图 raw-request 
 

当配置operation为raw 须进

每次进入raw-request视图后，之前

配置的报文内容将会被清除

时，必

行本配置 

（可选）配置HTTPS测试请求报

文内容 
逐个字符输入或拷贝粘贴请求报文内

容 
 

当配置operation为raw

缺省情况下，未配置HTTPS测试请

求报文内容

时，必须进

行本配置 

（可选）退回
视图时，raw-request

到模板视图 quit 退回模板类型

视图下的配置将自动保存 

（可选）配

置探测报

文的源地

址 

配置探测报文的源 source ip ip-address 
 

该命令指定的源地址必须是设备上

试将会失败 

IP地址 

二者选其一

缺省情况下，以报文发送接口的主

IP地址作为探测报文中的源IP地址

接口的地址，且接口为up状态，否

则测

配置探测报文的源

IPv6地址 source ipv6 ipv6-address 

（可选）配置期望的应答内容 expect data expression
number ] 

 [ offset 缺省情况下，未配置期望的应答内

容 

（可选）配置期望的应答状态码 expect status status-list 缺省情况下，未配置期望的应答状

态码 

 

7.2  

UDP类型的NQA模板视图下配置，关于“ssl-client-policy”命令的详细介绍请参

—绑定SSL客户端策略

配置HTTPS类型的NQA模板命令 

如下命令新增在

见新增特性 ，其他命令的详细介绍请参见“网络管理和监控命令参考”中的

d 
olicy 

• version 
• operation 

“NQA”： 

• url 
• username 
• passwor
• ssl-client-p
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• raw-request 
• source ip 
• source ipv6 
• expect data 

NQA模板 

8.1  

模板为外部特性提供 SSL 类型测试，外部特性通过引用该模板，测试 NQA 客户

客户端完成 SSL 客户端策略配置。SSL 客户端策略配置方法请

参见“安全配置指导”中的“SSL”。 

表8 配置 SSL 类型的 NQA 模板 

• expect status 

8  新增特性—SSL类型的

配置SSL类型的NQA模板 

SSL 类型的 NQA
端是否可以与指定的 SSL 服务器建立 SSL 连接，从而通过 SSL 连接建立的时间判断服务器的连通

性及性能。 

在进行 SSL 测试之前，需要在测试

操作 命令 说明 

进入系统视图 system-view - 

创建SSL类型

板视图 
的

不存在NQA模板 NQA模板，并进入模 nqa template ssl name 缺省情况下，

（可选）配置

测试操作的

二者选其一 

目的地址 

配置探测报文的目的

IPv4地址 destination ip ip-address 

缺省情况下，未配置探测报文的目

的地址 配置探测报文的目的

IPv6地址 destination ipv6 ipv6-address 

（可选）配置测 umber 未配置测试操作的目
试操作的目的端口号 destination port port-n 缺省情况下，

的端口号 

（可选）配

置探测报文

的源地址 

配置探测报文的源 IP source ip ip-address 
选其一 

该命令指定的源地址必须是设备

测试将会失败 

地址 
二者

缺省情况下，以报文发送接口的主

IP地址作为探测报文中的源IP地

址 

上接口的地址，且接口为up状态，

否则

配置探测报文的源

址 source ipv6 ipv6-address IPv6地

绑定SSL客户端策略 ssl-client-policy policy-name 缺省情况下，未绑定SSL客户端策

略 

 

8.2  

型的NQA模板视图下配置，关于“ssl-client-policy”命令的详细介绍请参

见新增特性—绑定SSL客户端策略

配置SSL类型的NQA模板命令 

如下命令新增在SSL类
，命令的详细介绍请参见“网络管理和监控命令参考”中的“NQA”： 

• destination ip 
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• destination ipv6 
ort 

• source ipv6 

户端策略 

 

表9 配置绑定 SSL 客户端策略 

• destination p
• source ip 

• ssl-client-policy 

9  新增特性—绑定SSL客

9.1  配置绑定SSL客户端策略

操作 命令 说明 

进入系统视图 - system-view 

创建模板，并

进入模板视

图 

创 建 PS 类 型 的  name 
二者选其一 

缺省情况下，不存在NQA模板 

HTT
NQA模板 nqa template https

创建SSL类型的NQA
模板 nqa template ssl name 

绑定SSL客户端策略 ssl-client-policy policy-name 缺省情况下，未绑定SSL客户端策

略 

 

9.2  配置绑定SSL客户端策略命令 

9.2.1 licy 

client-policy 命令用来为 HTTPS/SSL 类型的 NQA 模板绑定 SSL 客户端策略。 

恢复缺省情况。 

【命令

t-policy policy-name 

】 

的 NQA 模板视图 

角色】 

【参数】 

policy-name：SSL 客户端策略名，为 1～31 个字符的字符串，不区分大小写。 

  ssl-client-po

ssl-
undo ssl-client-policy 命令用来

】 

ssl-clien
undo ssl-client-policy 

【缺省情况

未绑定 SSL 客户端策略。 

【视图】 

HTTPS/SSL 类型

【缺省用户

network-admin 
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【使用指导】 

的可用性。 

【举例

客户端策略为 policy。 

新增特性—配置端口延迟加入 802.1X的Guest VLAN功

10.1

x timer tx-period 设置）

MAC 地址未知的报文触发认证时，端口延迟加入

802.1X Guest VLAN 的功能才能生效；802.1X 协议报文触发的端口加 Guest VLAN 不做延迟处理。 

表10 配置端口延迟加入 802.1X 的

通过绑定 SSL 客户端策略与服务器建立 SSL 连接，确认服务器业务

】 

# 在 SSL 类型的 NQA 模板视图下配置 SSL
<Sysname> system-view 

[Sysname] nqa template ssl ssltplt 

[Sysname-nqatplt-ssl-ssltplt] ssl-client-policy policy 

10  
能 

  配置端口延迟加入802.1X的Guest VLAN 

开启 802.1X 认证，并配置了 802.1X 单播触发功能的端口，当收到源 MAC 地址未知的报文时，缺

省情况下会立即将端口加入到 802.1X Guest VLAN 中。在这种情况下，开启配置端口延迟加入

802.1X Guest VLAN 的功能后，端口收到源 MAC 地址未知的报文时，会主动向该 MAC 地址单播

发送 EAP-Request/Identity 报文。若端口在指定的时间内（通过命令 dot1
没有收到客户端的响应，则重发该报文，直到重发次数达到命令 dot1x retry 设置的最大次数时，

若仍没有收到客户端的响应，才将端口加入到 802.1X Guest VLAN 中。 

只有配置了 802.1X 单播触发功能的端口，收到源

Guest VLAN 

配置步骤 命令 说明 

进入系统视图 system-view - 

进入以太网接口视图 interface interface-type interface-number - 

配置端口延迟加入802.1X Guest 
VLAN的功能 dot1x guest-vlan-delay 

缺省情况下，端口延迟加入

802.1X Guest VLAN的功能

处于关闭状态 

 

10.2  配置端口延迟加入802.1X的Guest VLAN命令 

10.2.

1x guest-vlan-delay 命令用来配置端口延迟加入 802.1X Guest VLAN 的功能。 

elay 命令用来恢复缺省情况。 

【命令】 

dot1x guest-vlan-delay 

1  dot1x guest-vlan-delay 

dot
undo dot1x guest-vlan-d
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undo dot1x guest-vlan-delay 

【缺省情况】 

.1X Guest VLAN 的功能处于关闭状态。 

 

角色】 

【举例

802.1X Guest VLAN 功能。 

802.1X在线用户握手报文的回应

11.1

文）。但是，有些 802.1X 客户端如果没有收到设备回应的在线握手成功报

802.1X 客户端需要收到在线握手成功报

文时，才需要开启此功能。 

表11 开启端口对 802.1X 在线用户握手报文的回应功能 

端口延迟加入 802

【视图】 

以太网接口视图

【缺省用户

network-admin 

】 

# 在 GigabitEthernet1/0/1 上配置端口延迟加入

<Sysname> system-view 

[Sysname] interface gabitethernet 1/0/1 

[Sysname-GigabitEthernet1/0/1] dot1x guest-vlan-delay 

11  新增特性—开启端口对

功能 

  开启端口对802.1X在线用户握手报文的回应功能配置 

端口上开启在线用户握手功能后，缺省情况下，设备收到该端口上 802.1X 在线用户的在线握手应

答报文（EAP-Response/Identity 报文）后，则认为该用户在线，并不给客户端回应在线握手成功

报文（EAP-Success 报

文（EAP-Success 报文），就会自动下线。为了避免这种情况发生，需要在端口上开启对在线用户

握手报文的回应功能。 

需要注意的是，一般情况下建议不要开启此功能，只有当

配置步骤 命令 说明 

进入系统视图 - system-view 

进入二层以太网接口视图 type interface interface-
interface-number - 

开启端口对 缺省情况下， 线用户在线用户握手报文的

回应功能 dot1x handshake reply enable 端口不回应在

握手报文 

11.2  开启端口对802.1X在线用户握手报文的回应功能命令 

11.2.

dot1x handshake reply enable 命令用来开启端口对在线用户握手报文的回应功能。 

undo dot1x handshake reply enable 命令用来恢复缺省情况。 

1  dot1x handshake reply enable 
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【命令

andshake reply enable 
nable 

】 

手报文。 

视图 

角色】 

【举例

的回应功能。 

12  MAC地址认证和 802.1X认证并行

12.1

不能主动发送EAP报文触发802.1X

能后，在上述情况下，端口收到源 MAC 地址

置 MAC 地址认证和 802.1X 认证并行处理功能和端口延迟加入 802.1X Guest VLAN
，请参见“安全配置指导”中的

地址组合认证功能适用于如下情况： 

的接入控制方

能，并配置了端口安全模式为 userlogin-secure-or-mac 或

为保证 MAC 地址认证和 802.1X 认证并行处理功能的正常使用，不建议配置端口的 MAC 地址认证

延迟功能，否则端口触发 802.1X 认证后，仍会等待一定的延迟后再进行 MAC 地址认证。 

】 

dot1x h
undo dot1x handshake reply e

【缺省情况

端口不回应在线用户握

【视图】 

二层以太网接口

【缺省用户

network-admin 

】 

# 开启端口 GigabitEthernet1/0/1 上的对握手报文

<Sysname> system-view 

[Sysname] interface gigabitethernet 1/0/1 

[Sysname-GigabitEthernet1/0/1] dot1x handshake reply enable 

新增特性—配置端口的

处理功能 

  配置端口的MAC地址认证和802.1X认证并行处理功能 

端口采用802.1X和MAC地址组合认证，且端口所连接的用户有

认证的情况下，如果端口配置了 802.1X 单播触发功能，则端口收到源 MAC 地址未知的报文，会先

进行 802.1X 认证处理，完成后再进行 MAC 地址认证处理。 

配置端口的 MAC 地址认证和 802.1X 认证并行处理功

未知的报文，会向该 MAC 地址单播发送 EAP-Request 帧来触发 802.1X 认证，但不等待 802.1X
认证处理完成，就同时进行 MAC 地址认证的处理。 

在某些组网环境下，例如用户不希望端口先被加入 802.1X 的 Guest VLAN 中，而是接收到源 MAC
地址未知的报文后，先触发 MAC 地址认证，认证成功后端口直接加入 MAC 地址认证的授权 VLAN
中，那么需要配

功能。关于端口延迟加入 802.1X Guest VLAN 功能的详细介绍

“802.1X”。 

端口采用 802.1X 和 MAC

• 端口上同时开启了 802.1X 和 MAC 地址认证功能，并配置了 802.1X 认证的端口

式为 macbased。 

• 开启了端口安全功

userlogin-secure-or-mac-ext。端口安全模式的具体配置请参见“安全命令参考”中的

“端口安全”。 
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表12 配置端口的 MAC 地址认证和  802.1X 认证并行处理功能

配置步骤 命令 说明 

进入系统视图 system-view - 

进入以太网接口视图 interface interface-type interface-number - 

配置端口的MAC地址认证和

802.1X认证并行处理功能 mac-authentication parallel-with-dot1x 证时，按照802.1X完成后再进

行MAC地址认证的顺序进行

处理 

缺省情况下，端口在收到源

MAC地址未知的报文触发认

 

12.2  配置端口的MAC地址认证和802.1X认证并行处理功能命令 

12.2.

和 802.1X 认证并行处

能。 

ot1x 命令用来恢复缺省情况。 

【命令

thentication parallel-with-dot1x 

【缺省

在收到源 MAC 地址未知的报文触发认证时，按照 802.1X 认证完成后再进行 MAC 地址认证的

 

】 

【使用

了 802.1X 单播触发功能时，

AP-Request/Identity 报文后，不需

地址组合认证功能适用于如下情况： 

的接入控制方

端口加入到 802.1X Guest 
VLAN 之前进行 MAC 地址认证并下发授权 VLAN，请通过本命令开启端口 MAC 地址认证和 802.1X
认证并行处理功能，并配置端口延迟加入 802.1X Guest VLAN 功能。 

1  mac-authentication parallel-with-dot1x 

mac-authentication parallel-with-dot1x 命令用来配置端口 MAC 地址认证

理功

undo mac-authentication parallel-with-d

】 

mac-au
undo mac-authentication parallel-with-dot1x 

情况】 

端口

顺序进行处理。 

【视图】 

以太网接口视图

【缺省用户角色

network-admin 

指导】 

开启本功能后，在端口采用 802.1X 和 MAC 地址组合认证功能，并配置

端口收到源 MAC 地址未知的报文，在向该 MAC 地址单播发送 E
要等待 802.1X 认证处理完成，就同时进行 MAC 地址认证的处理。 

端口采用 802.1X 和 MAC

• 端口上同时开启了 802.1X 和 MAC 地址认证功能，并配置了 802.1X 认证的端口

式为 macbased。 

• 开启了端口安全功能，并配置了端口安全模式为 userlogin-secure-or-mac 或

userlogin-secure-or-mac-ext。 

在端口采用 802.1X 认证和 MAC 地址组合认证的情况下，如果想要在
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开启了MAC地址认证和802.1X认证并行处理功能后，不建议配置端口的MAC地址认证延迟功能。 

【举例

址认证和 802.1X 认证并行处理功能。 

MAC地址认证用户进行 802.1X认证的最

13.1

未通过 802.1X 认证，则后续可能还

希望此类用户多次进行无意义的

802.1X 认证尝试，则可以通过本命令限制认证失败的次数。 

表13 配置 MAC 地址认证用户进行 802.1X 认证的最大尝试次数 

】 

# 在端口 GigabitEthernet1/0/1 上开启 MAC 地

<Sysname> system-view 

[Sysname] interface gabitethernet 1/0/1 

[Sysname-GigabitEthernet1/0/1] mac-authentication parallel-with-dot1x 

13  新增特性—配置

大尝试次数 

  配置MAC地址认证用户进行802.1X认证的最大尝试次数 

当端口上开启了 MAC 地址认证和 802.1X 认证的情况下，若已经通过 MAC 地址认证的客户端向设

备发送了 EAP 报文请求进行 802.1X 认证，缺省情况下，设备允许其进行 802.1X 认证。若该用户

通过了 802.1X 认证，则以 802.1X 用户的身份上线；若该用户

会进行多次 802.1X 认证尝试（取决于客户端配置）。若设备并不

命令 说明 操作 

进入系统视图 system-view - 

进入二层以太网端口

视图 
interface interface-type 
interface-number - 

配置MAC地址认证用

户进行802.1X认证的

最大尝试次数 

dot1x after-mac-auth 
max-attemp 
unsuccessful-attempts 

必选 

 

13.2  MAC地址认证用户进行802.1X认证的最大尝试次数配置命令 

13.2.

的用户进行 802.1X 认证的

尝试次数。 

恢复缺省情况。 

【命令

fter-mac-auth max-attempt max-attemps 

【缺省情况】 

不限制 MAC 地址认证成功的用户进行 802.1X 认证的最大尝试次数。 

1  dot1x after-mac-auth max-attempt 

dot1x after-mac-auth max-attempt 命令用来配置 MAC 地址认证成功

最大

undo dot1x after-mac-auth max-attempt 命令用来

】 

dot1x a
 undo dot1x after-mac-auth max-attempt 
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【视图】 

以太网接口视图 

角色】 

【参数

mps：表示对已经通过 MAC 地址认证的用户，允许其进行 802.1X 认证的最大尝试次数，

【使用

，则设备将不再允许此用户进行 802.1X 认证。 

C地址认证成功的用户进行 802.1X认证成功后，设备会强制此用户的MAC地址认证用户下线。 

【举例

t1/0/1 上配置 MAC 地址认证用户进行 802.1X 认证的最大尝试次数为 10

t 10 

l Web服务器 

14.1

括三个基本要素：认证客户端、接入设备和 AAA 服务器。由于设备支持 Web 用户直

通用性。 

证书和 CA 证书，具体配置请参见“安全配置指导”中的“PKI”。 

已配置的PKI域。具体配置请参见“安全配置指导”中的“SSL”。 

2.配置本地Portal Web服务器 

表14 配置本地 Portal Web 服务器

【缺省用户

network-admin 

】 

max-atte
取值范围为 1～50。 

指导】 

在接口上配置此功能后，MAC 地址认证成功的用户进行 802.1X 认证时，如果用户进行 802.1X 认

证的尝试次数超过配置的最大尝试次数

此功能仅对进行 MAC 地址认证成功后，再进行 802.1X 认证的终端认证用户生效，对直接进行

802.1X 认证的终端认证用户不生效。 

MA

如果 MAC 地址认证用户下线或设备重启，则此用户进行 802.1X 认证的尝试次数会重新从零计数。 

】 

# 在接口 GigabitEtherne
次。 
<Sysname> system-view 

[Sysname] interface gigabitethernet 1/0/1 

[Sysname-GigabitEthernet1/0/1] dot1x after-mac-auth max-attemp

14  新增特性—配置本地Porta

  本地Portal Web服务器配置 

本地 Portal Web 服务器功能是指，Portal 认证系统中不采用外部独立的 Portal Web 服务器和 Portal
认证服务器，而由接入设备实现 Portal Web 服务器和 Portal 认证服务器功能。这种情况下，Portal
认证系统仅包

接认证，因此就不需要部署额外的 Portal Web 和 Portal 认证服务器，增强了 Portal 认证的

1.配置准备 

若指定本地 Portal Web 服务器支持的协议类型为 HTTPS，则需要首先完成以下配置： 

配置 PKI 策略，并成功申请本地

配置SSL服务器端策略，并指定使用

 

操作 命令 说明 

进入系统视图 system-view - 
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操作 命令 说明 

创建并进入本地Portal Web服务

器视图 

portal local-web-server { http | https 
y-name 

[ tcp-port port-number ] } 
ssl-server-policy polic 缺省情况下，没有配置本地Protal 

Web服务器 

配置本地Portal Web服务器提供

的缺省认证页面文件 default-logon-page filename 缺省情况下，本地Portal Web 服务

器未提供缺省认证页面文件 

（可选）配置本地Portal Web服
务器的HTTP/HTTPS服务侦听

的TCP端口号 
tcp-port port-number 

缺省情况下，HTTP服务侦听的TCP
端口号为80，HTTPS服务侦听的

TCP端口号为443 

 

14.2  配置本地Portal Web服务器命令 

14.2.

地 Portal Web 服务器视

 

【命令

cal-web-server { http | https ssl-server-policy policy-name [ tcp-port port-number ] } 
p | https } 

】 

地 Protal Web 服务器。 

角色】 

【参数

符的字符串，不区分大小写，且必须已经存在。 

t port-number：指定本地 Portal Web 服务器的 HTTPS 服务侦听的 TCP 端口号，取值范围

【使用

Portal Web 服务器和 Portal 认证服务器功能。 

下两个条件时，接口上才会使用本地 Portal 
Web 服务器功能。条件如下： 

• 该 URL 中的 IP 地址是设备本机上的 IP 地址。 

1  portal local-web-server 

portal local-web-server 命令用来创建本地 Portal Web 服务器，并进入本

图。

undo portal local-web-server 命令用来删除本地 Portal Web 服务器。 

】 

portal lo
undo portal local-web-server { htt

【缺省情况

没有配置本

【视图】 

系统视图 

【缺省用户

network-admin 

】 

http：指定本地 Portal Web 服务器使用 HTTP 协议和客户端交互认证信息。 

https：指定本地 Portal Web 服务器使用 HTTPS 协议和客户端交互认证信息。 

ssl-server-policy policy-name：指定 HTTPS 服务关联的 SSL 服务器端策略。policy-name 为 SSL
服务器端策略名，为 1～31 个字

tcp-por
为 1～65535，缺省值为 443。 

指导】 

本地 Portal Web 服务器功能是指，Portal 认证系统中不采用外部独立的 Portal Web 服务器和 Portal
认证服务器，而由接入设备实现

只有接口上引用的 Portal Web 服务器中的 URL 满足以
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• 该 URL 以/portal/结尾，例如：http://1.1.1.1/portal/。 

配置本地 Portal Web 服务器功能时，需要注意的是： 

• 已经被 HTTPS 服务关联的 SSL 服务器端策略不能使用 undo ssl server-policy 命令删除。 

• 更改 HTTPS 服务关联的 SSL 服务器端策略时，必须先使用 undo portal local-web-server 
al Web 服务器并指

策略与 HTTPS服务引用的 SSL服务器端策

al Web 服务器的 TCP 端口号不能与知名协议使用

使用 HTTP 协议和 HTTPS 协议的本地 Portal Web 服务器侦听的 TCP 端口号不能配置一致，

【举例

务器，进入本地 Portal Web 服务器视图，并指定使用 HTTP 协议和客户

Portal Web 服务器视图。指定使用 HTTPS 协议和客户

l-server-policy policy1 

端交互认证信息的方式创建本地 Portal Web 服务器，引用的 SSL 服务器

erver https ssl-server-policy policy1 tcp-port 442 

14.2.

ault-logon-page 命令用来配置本地 Portal Web 服务器提供的缺省认证页面文件。 

用来恢复缺省情况。 

【命令

default-logon-page filename 

undo default-logon-page 

https 命令删除创建的本地 Portal Web 服务器，然后再重新创建本地 Port
定引用的 SSL 服务器端策略。 

配置本地 Portal Web 服务器的 HTTPS 服务侦听的端口号时，需要注意的是： 

• 如果本地 Portal Web服务器引用的 SSL服务器端

略相同，则本地 Portal Web 服务器使用的 TCP 端口号可以与 HTTPS 服务器使用的 TCP 端

口号相同；否则不能使用相同的 TCP 端口号。 

• 除了 HTTPS 协议默认的端口号，本地 Port
的端口号配置一致，如 HTTP 的端口号 80；Telnet 的端口号 23，否则会造成本地 Portal Web 
服务器无法向 Portal 用户推送认证页面。 

• 
比如不能都配置为 8080，否则会导致本地 Web 服务无法正常使用。 

】 

# 创建本地 Portal Web 服
端交互认证信息。 
<Sysname> system-view 

[Sysname] portal local-web-server http 

[Sysname-portal-local-websvr-http] quit 

# 创建本地 Portal Web 服务器，进入本地

端交互认证信息，且引用的 SSL 服务器端策略为 policy1。 
<Sysname> system-view 

[Sysname] portal local-web-server https ss

[Sysname-portal-local-websvr-https] quit 

# 更改引用的 SSL 服务器端策略为 policy2。 
[S me] und ps 

[Sysname] portal local-web-server https ssl-server-policy policy2 

[Sysname-portal-local-websvr-https] quit 

ysna o portal local-web-server htt

# 使用 HTTPS 协议和客户

端策略为 policy1，指定侦听的端口号为 442。 
<Sysname> system-view 

[Sysname] portal local-web-s

[Sysname-portal-local-websvr-https] quit 

2  default-logon-page 

def
undo default-logon-page 命令

】 
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【缺省情况】 

缺省认证页面文件。 

服务器视图 

角色】 

【参数

：表示指定的缺省认证页面文件的文件名（不包括文件的保存路径），为 1～91 个字符的字

【使用

行 Portal 认证提供的缺省认证页面文件。如果没有配置 default-logon-page
，则设备中就不存在为用户进行 Portal 认证的缺省认证页面文件，进而，用户无法进行正常的

【举例

证页面文件为 pagefile1.zip。 

al local-web-server http 

l-local-websvr-http] default-logon-page pagefile1.zip 

14.2.

-port 命令用来配置本地 Portal Web 服务器的 HTTP/HTTPS 服务侦听的 TCP 端口号。 

恢复缺省情况。 

【命令

t port-number 

】 

为 80，HTTPS 服务侦听的 TCP 端口号为 443。 

服务器视图 

角色】 

【参数】 

port-number：表示侦听的 TCP 端口号，取值范围为 1～65535。 

本地 Portal Web 服务器未提供

【视图】 

本地 Portal Web

【缺省用户

network-admin 

】 

filename
符串，包括字母、数字、点和下划线。 

指导】 

指定的缺省认证页面文件由用户编辑，并将其打包成 zip 格式文件后上传到设备存储介质的根目录

下。配置 default-logon-page 命令后设备会将指定的压缩文件进行解压缩，并设置为本地 Portal 
Web 服务器为用户进

命令

本地 Portal 认证。 

】 

# 配置本地 Portal Web 服务器提供的缺省认

<Sysname> system-view 

[Sysname] port

[Sysname-porta

3  tcp-port 

tcp
undo tcp-port 命令用来

】 

tcp-por
undo tcp-port 

【缺省情况

HTTP 服务侦听的 TCP 端口号

【视图】 

本地 Portal Web

【缺省用户

network-admin 
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【使用

rtal Web 服务器的 URL 中配置的端口号，应该与本地 Portal Web 服务器视图下指

Portal Web 服务器的 TCP 端口号不能与知名

认证或下线请求数据。 

使用 HTTP 和 HTTPS 的本地 Portal Web 服务器下 TCP 端口号不能配置一致，比如不能都配

【举例

侦听的 TCP 端口号为 2331。 

接口发送IPv4 报文的MTU值 

15.1

MTU 值的取值范围发生变化。 

 

修改-ip mtu 

【命令

tu mtu-size 

tu 

【修改

修改前：mtu-size：接口发送 IPv4 报文的 MTU 的大小，取值范围为 128～2000，单位为字节。 

0，单位为字节。 

接口上发送IPv6 报文的MTU 

16.1

配置接口上发送 IPv6 报文的 MTU 取值范围发生变化。 

指导】 

接口上指定的 Po
定的侦听端口号保持一致。 

需要注意的是： 

• 除了 HTTP 和 HTTPS 协议默认的端口号，本地

协议使用的端口号配置一致，如 FTP 所使用的 21；Telnet 使用的 23，否则会造成本地 Web 
Server 无法收到用户的

• 不能把使用 HTTP 协议的本地 Portal Web 服务器下的 TCP 端口号配置成 HTTPS 的默认端口

号 443，反之亦然。 

• 
置为 8080，否则会导致本地 Web 服务无法正常使用。 

】 

# 配置本地 Portal Web 服务器的 HTTP 服务

<Sysname> system-view 

[Sysname] portal local-web-server http 

[Sysname-portal-local-websvr-http] tcp-port 2331 

15  变更特性－配置

  特性变更说明 

配置接口发送 IPv4 报文的

15.2  命令变更说明

15.2.1  

】 

ip m

undo ip m

【视图】 

接口视图 

说明】 

修改后：mtu-size：接口发送 IPv4 报文的 MTU 的大小，取值范围为 128～150

16  变更特性－配置

  特性变更说明 
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16.2  命令变更说明 

16.2.1  修改-ipv6 mtu 

【命令

6 mtu mtu-size 
 mtu 

【修改

修改前：mtu-size：接口 MTU 的大小，取值范围为 1280～10240，单位为字节。 

。 

MAC地址认证的定时器参数 

17.1

定时器的取值范围发生变化。 

修改-mac-authenticationtimer 

【命令

iet quiet-value | 
ver-timeout server-timeout-value } 

-authenticationtimer {offline-detect | quiet | server-timeout } 

【修改

修改前：offline-detect-value 的取值范围为 60～65535，单位为秒。 

F自动方式支持的最大网关数变更 

18.1

修改前：MFF 自动方式下，一个 VLAN 内最多可以学习并维护 20 个网关信息，超过此限制的网关

不再学习及处理。 

】 

ipv
undo ipv6

【视图】 

接口视图 

说明】 

修改后：mtu-size：接口 MTU 的大小，取值范围为 1280～1500，单位为字节

17  变更特性－配置

  特性变更说明 

MAC 地址认证的下线检测

17.2  命令变更说明 

17.2.1  

】 

mac-authenticationtimer {offline-detect offline-detect-value | qu
ser
undo mac

【视图】 

系统视图 

说明】 

修改后：offline-detect-value 的取值范围为 60～2147483647，单位为秒。 

18  变更特性－MF

  特性变更说明 
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修改后：MFF ，一个 VLAN 内最多可以学习并维护 40 个网关信息，超过此限制的网关

18.2 令变更说明 

P-echo测试 

19.1

本版本开始，ICMP-echo 测试在配置探测报文的目的地址、源地址、下一跳地址时，均支持配置

19.2

ICMP-echo测试类型视图下配置，关于“next-hop ipv6”命令的详细介绍请参见变

自动方式下

不再学习及处理。 

  命

无 

19  变更特性—ICM

  特性变更说明 

从

IPv6。 

  命令变更说明 

如下命令新增在

更特性—配置探测报文的下一跳地址，其它命令的详细介绍请参见“网络管理和监控命令参考”中

6 
urce ipv6 

【修改

修改前：ICMP-echo 测试仅支持配置 IPv4 地址。 

和 IPv6 地址。 

MP测试 

20.1

试支持配置 SNMP Agent 的版本为 SNMPv1 或者 SNMPv2c 时的团体名。 

20.3

munity read 命令用来配置用于 SNMP 测试使用的团体名。 

【命令

community read { cipher | simple } community-name 

undo community read 

的“NQA”： 

• destination ipv
• so
• next-hop ipv6 

说明】 

修改后：ICMP-echo 测试支持配置 IPv4

20  变更特性—SN

  特性变更说明 

从本版本开始，SNMP 测

20.2  命令变更说明 

  新增- community read 

com
undo community read 命令用来恢复缺省情况。 

】 
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【缺省情况】 

名为 public。 

视图 

角色】 

【参数

ity-name：测试使用的团体名，区分大小写。当以明文形式配置时，团体名为 1～32 个字

【使用

测。当 SNMP Agent 的版本为 SNMPv3
由于 SNMPv3 没有团体名概念，不需要配置团体名，直接进行探测。有关团体名及 SNMP 认

 

【举例

名称为 readaccess。 

ead simple readaccess 

告警功能 

21.1

功能支持配置 UDP-tracert 和 icmp-jitter 测试类型。 

21.2 令变更说明 

A统计功能 

22.1

从本版本开始，NQA 统计功能支持配置 icmp-jitter 测试类型。 

SNMP 测试使用的团体

【视图】 

SNMP 测试类型

【缺省用户

network-admin 

】 

cipher：以密文方式配置团体名。 

simple：以明文方式配置团体名，该密码将以密文形式存储。 

commun
符的字符串；当以密文形式配置时，团体名为 33～73 个字符的字符串。 

指导】 

当被测试的 SNMP Agent 的版本为 SNMPv1 或者 SNMPv2c 时，若 SNMP agent 配置了团体名，

则 SNMP 测试组必须配置本命令，且配置的团体名必须与 SNMP Agent 上已配置的只读或读写权

限团体名保持一致，才能通过 SNMP agent 的认证，并进行探

时，

证的具体介绍请参见“网络管理和监控”中的“SNMP”。

】 

# 配置 SNMP 探测报文使用的团体

<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type snmp 

[Sysname-nqa-admin-test-snmp] community r

21  变更特性—阈值

  特性变更说明 

从本版本开始，阈值告警

  命

无 

22  变更特性—NQ

  特性变更说明 
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22.2 令变更说明 

A历史记录功能 

23.1

记录功能支持配置 UDP-tracert 测试类型。 

23.2 令变更说明 

P类型的NQA模板 

24.1

的NQA模板支持配置下一跳地址为 IPv6地址及探测结果发送机制功能。 

24.2

板视图下配置，关于“next-hop ipv6”命令的详细介绍请参见

文的下一跳地址

  命

无 

23  变更特性—NQ

  特性变更说明 

从本版本开始，NQA 历史

  命

无 

24  变更特性—ICM

  特性变更说明 

从本版本开始，ICMP类型

  命令变更说明 

如下命令新增在ICMP类型的NQA模
变更特性—配置探测报 ，关于“reaction trigger per-probe”命令的详细介绍请参

见新增特性—探测结果发送机制： 

• next-hop ipv6 

【修改

修改后：ICMP IPv ICMP 类型的 NQA 模

TP类型的NQA模板 

25.1

从本版本开始，HTTP 类型的 NQA 模板支持配置 HTTP 测试所使用的版本。 

• reaction trigger per-probe 

说明】 

修改前：ICMP 类型的 NQA 模板仅支持配置 IPv4 地址为下一跳地址，ICMP 类型的 NQA 模板不支

持配置探测结果发送机制功能。 

类型的 NQA 模板支持配置 IPv4 或 6 地址为下一跳地址，

板支持配置探测结果发送机制功能。 

25  变更特性—HT

  特性变更说明 
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25.2

在 HTTP 类型的 NQA 模板视图下新增配置 version 命令， e s on 命令的详细介绍请参见 “网

探测报文的下一跳地址 

26.1

报文的下一跳地址功能支持配置 IPv6 地址为下一跳地址。 

改-next-hop 

命令】 

【视图

ho 测试类型视图 

【修改

改前：配置探测报文的下一跳地址功能仅支持配置 IPv4 地址为下一跳地址。 

修改后：配置探测报文的下一跳地址功能支持配置 IPv4 或 IPv6 地址为下一跳地址。 

 

  命令变更说明 

关于 v r i
络管理和监控命令参考”中的“NQA”。 

26  变更特性—配置

  特性变更说明 

从本版本开始，配置探测

26.2  命令变更说明 

26.2.1  修

【原命令】 

next-hop 

【修改后的

next-hop { ip | ipv6 } 

】 

ICMP-ec

ICMP/TCP Half Open 类型的 NQA 模板视图 

说明】 

修



Release 1115 版本 

本版本特性变更情况：无 
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Release 1114 版本 

本版本特性变更情况如下： 

• 新增特性—配置建立TCP连接使用的源地址 

• 新增特性—配置MAC地址认证Guest VLAN中的用户进行重新认证的时间间隔 

检测功能• 新增特性—配置端口的MAC地址认证下线  

• 新增特性—配置延迟提交功能 

• 新增特性—配置ARP Detection日志功能 

• 变更特性—设置以太网接口的双工模式 

1  新增特性—配置建立TCP连接使用的源地址 

1.1  

或 IPv6地址与对等体/对等体组建立TCP连接。在如下场合可以通过本配置指定建立TCP

ber 命令将对端指定为自己的对等体，但是 x.x.x.x 不是接口 B 的 IP

。为了避免该情况的发生，建议网络管理员将建立 TCP 连接所使用的源

源地

址；如果多条 BGP 会话基于同一接口的不同 IP
地址建立，则建议用户通过配置源地址，明确指定每个 BGP 会话的 TCP 连接源地址。 

表1 配置建立 TCP 连接使用的源地址（ 4） 

配置建立TCP连接使用的源地址 

BGP 使用 TCP 作为其传输层协议。缺省情况下，BGP 使用到达 BGP 对等体的最佳路由出接口的

主 IP地址

连接使用的源地址或源接口（即采用指定源接口的 IP 地址/IPv6 地址与对等体/对等体组建立 TCP
连接）： 

• 当指定的对等体的 IP地址/IPv6地址不是本地路由器与对等体之间直连接口的 IP地址/IPv6地

址时，需要在对等体上通过本配置将建立 TCP 连接使用的源接口指定为对等体 IP 地址/IPv6
地址所在的接口。例如，本端设备通过接口 A 和对端设备的接口 B 相连，在本端使用 peer 
x.x.x.x as-number as-num
地址时，需要在对端设备上使用 peer connect-interface 命令配置源接口，指定源接口为 IP
地址 x.x.x.x 所在的接口。 

• 当建立 BGP 会话的路由器之间存在冗余链路时，如果路由器上的一个接口发生故障，链路状

态变为 down，建立 TCP 连接的源地址可能会随之发生变化，导致 BGP 需要重新建立 TCP
连接，造成网络震荡

地址配置为 Loopback 接口的地址，或将源接口配置为 Loopback 接口，以提高 TCP 连接的

可靠性和稳定性。 

• 当 BGP 对等体之间同时建立多条 BGP 会话时，如果没有明确指定建立 TCP 连接的源地址，

可能会导致根据最优路由选择 TCP 连接源地址错误，并影响 BGP 会话的建立。如果多条 BGP
会话基于不同接口的 IP 地址建立，则建议用户在配置 BGP 对等体时，通过配置源接口或

址明确指定每个 BGP 会话的 TCP 连接源地

IPv

操作 命令 说明 

进入系统视图 system-view - 

进入BGP视

图 或
BGP-VPN

进入BGP视图 bgp as-number 
- 

进 入 BGP-VPN bgp as-number 
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操作 命令 说明 

实例视图 实例视图 ip vpn-instance vpn-instance-name 

指定与对等体 /对等体组创建

BGP会话时建立TCP连接使用

的源IP地址 

[ mask-length ] 
source-address source-ipv4-address 
peer group-name source-address 

况下，BGP使用到达BGP
对等体的最佳路由出接口的主IP
地址与对等体/对等体组建立TCP
连接 

peer ipv4-address 缺省情

source-ipv4-address 

 

表2 配置建立 TCP 连接使用的源地址（ 6） IPv

操作 命令 说明 

进入系统视图 system-view - 

进入BGP视

图 或

 

BGP-VPN
实例视图 

进入BGP视图 bgp as-number 

- 进 入 BGP-VPN
实例视图 

bgp as-number 

ip vpn-instance vpn-instance-name 

指定与对等体 /对等体组创建

BGP会话时建立TCP连接使用

的源IPv6地址 

[ prefix-length ] 
source-address source-ipv6-address 
peer group-name source-address 
source-ipv6-address 

况下，BGP使用到达BGP
对等体的最佳路由出接口的IPv6
地址与对等体/对等体组建立TCP
连接 

peer ipv6-address 缺省情

 

1.2  配置建立TCP连接使用的源地址命令 

1.2.1

组创建 BGP 会话时建立 TCP 连接使用的源

4 地址/IPv6 地址。 

【命令

s 

up-name source-address { source-ipv4-address | source-ipv6-address } * 

【缺省

P 使用到达 BGP 对等体的最佳路由出接口的主 IPv4 地址或 IPv6 地址与对等体/对等体组建立

VPN 实例视图 

【缺省用户角色】 

network-admin 

  peer source-address 

peer source-address 命令用来指定与对等体/对等体

IPv

undo peer source-address 命令用来取消该配置。 

】 

peer ipv4-address [ mask-length ] source-address source-ipv4-address 

peer ipv6-address [ prefix-length ] source-address source-ipv6-address 

undo peer { ipv4-address [ mask-length ] | ipv6-address [ prefix-length ] } source-addres
peer gro

undo peer group-name source-address [ source-ipv4-address | source-ipv6-address ] 

情况】 

BG
TCP 连接。 

【视图】 

BGP 视图/BGP-
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【参数

 

示指定网段内的动态对等体。 

 

6-address：源 IPv6 地址。 

ame：对等体组的名称，为 1～47 个字符的字符串，区分大小写。指定的对等体组必须已

【使用

P

。为了避免该情况的发生，建议网络管理员将建立 TCP 连接所使用的源

源地

条 BGP 会话基于同一接口的不同 IP

 

BGP会话时，采用source-ipv4-address作为TCP连接的源 IPv4
；本地路由器与对等体组中 IPv6 地址的对等体建立 BGP 会话时，采用 source-ipv6-address

【举例

BGP 视图下，配置与对等体组 test 创建 BGP 会话时，TCP 连接的源地址

[Sysname] bgp 100 

[Sysname-bgp] peer test source-address 1.1.1.1 1::1 

】 

ipv4-address：对等体的 IPv4 地址。指定的对等体必须已经创建。

mask-length：网络掩码，取值范围为 0～32。如果指定本参数，则表

source-ipv4-address：源 IPv4 地址。 

ipv6-address：对等体的 IPv6 地址。指定的对等体必须已经创建。

prefix-length：前缀长度，取值范围为 0～128。如果指定本参数，则表示指定网段内的动态对等体。 

source-ipv

group-n
经创建。 

指导】 

本命令的作用与 peer connect-interface 命令的作用类似：本命令直接指定建立 TCP 连接的源地

址；peer connect-interface 命令通过指定源接口，间接指定建立 TCP 连接的源地址。在一台 BG
路由器上如果同时执行本命令和 peer connect-interface 命令，则后执行的配置覆盖之前的配置。 

在如下场合需要通过本命令或 peer connect-interface 命令指定建立 TCP 连接使用的源地址： 

• 当建立 BGP 连接的路由器之间存在冗余链路时，如果路由器上的一个接口发生故障，链路状

态变为 down，建立 TCP 连接的源地址可能会随之发生变化，导致 BGP 需要重新建立 TCP
连接，造成网络震荡

地址配置为 Loopback 接口的地址，或将源接口配置为 Loopback 接口，以提高 TCP 连接的

可靠性和稳定性。 

• 当 BGP 对等体之间同时建立多条 BGP 会话时，如果没有明确指定建立 TCP 连接的源地址，

可能会导致根据最优路由选择 TCP 连接源地址错误，并影响 BGP 会话的建立。如果多条 BGP
会话基于不同接口的 IP 地址建立，则建议用户在配置 BGP 对等体时，通过配置源接口或

址明确指定每个 BGP 会话的 TCP 连接源地址；如果多

地址建立，则建议用户通过配置源地址，明确指定每个 BGP 会话的 TCP 连接源地址。 

本地路由器的源地址和对等体的源地址之间必须路由可达。

如果在 EBGP 对等体上指定非直连接口的地址作为源地址，则需要配置 peer ebgp-max-hop 命令

允许本地路由器同非直连网络上的邻居建立 EBGP 连接。 

可以为 BGP 对等体组同时指定 source-ipv4-address 和 source-ipv6-address 参数。本地路由器与

对等体组中 IPv4地址的对等体建立

地址

作为 TCP 连接的源 IPv6 地址。 

】 

# 在 BGP 实例 default 的
为 1.1.1.1 和 1::1。 
<Sysname> system-view 
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2  新增特性—配置MAC地址认证Guest VLAN中的用户进行

配置MAC地址认证Guest VLAN中的用户进行重新认证的时间间

隔 

户的端口上配置了 Guest VLAN，则该端口上认证失败的用户会

该用户发起重

新认证，直到该用户认证成功。 

表3 配置 MAC 地址认证中设备对 中的用户进行重新认证的时间间隔 

重新认证的时间间隔 

2.1  

在 MAC 地址认证中，如果接入用

被加入此 Guest VLAN。用户被加入 Guest VLAN 之后，设备将以指定的时间间隔对

Guest VLAN

配置步骤 命令 说明 

进入系统视图 - system-view 

进入接口视图 interface interface-type 
interface-number - 

配置MAC地址认证中设备对

Guest VLAN中的用户进行重新

认证的时间间隔 

mac-authentication guest-vlan 
auth-period period-value 

缺省情况下，设备对Guest VLAN中

的用户进行重新认证的时间间隔为

30秒 

 

配置2.2  MAC地址认证Guest VLAN中的用户进行重新认证的时间间

2.2.1

N 中的用户进行重

证的时间间隔。 

恢复缺省情况。 

【命令

thentication guest-vlan auth-period period-value 

】 

N 中的用户进行重新认证的时间间隔为 30 秒。 

 

角色】 

【参数】 

period-value：表示设备重新发起认证的时间间隔，取值范围为 1～3600，单位为秒。 

隔命令 

  mac-authentication guest-vlan auth-period 

mac-authentication guest-vlan auth-period 命令用来配置设备对 Guest VLA
新认

undo mac-authentication guest-vlan auth-period 命令用来

】 

mac-au
undo mac-authentication guest-vlan auth-period 

【缺省情况

设备对 Guest VLA

【视图】 

以太网接口视图

【缺省用户

network-admin 
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【举例

1/0/1上配置设备对Guest VLAN中的用户进行重新认证的时间间隔为150

下线检测功能 

3.1  

有收到此

，同时通知 RADIUS 服务器停止对其计费。 

关闭端口的 MAC 地址认证下线检测功能后，设备将不会对在线用户的状态进行检测。 

表4 配置端口的 MAC 地址认证下线检测功能 

】 

# 在端口GigabitEthernet
秒。 
<Sysname> system-view 

[Sysname] interface gigabitethernet1/0/1 

[Sysname-GigabitEthernet1/0/1] mac-authentication guest-vlan auth-period 150 

3  新增特性—配置端口的MAC地址认证

端口的MAC地址认证下线检测功能配置 

开启端口的 MAC 地址认证下线检测功能后，若设备在一个下线检测定时器间隔之内，没

端口下某在线用户的报文，将切断该用户的连接

配置步骤 命令 说明 

进入系统视图 - system-view 

进入以太网接口视图 -number 
interface interface-type 
interface - 

配置端口的MAC地址认证下线

检测功能 
mac-authentication offline-detect 
enable 

缺省情况下，端口的MAC地址认证

下线检测功能处于开启状态 

 

3.2  端口的MAC地址认证下线检测功能配置命令 

3.2.1

uthentication offline-detect enable 命令用来开启端口的 MAC 地址认证下线检测功能。 
o mac-authentication offline-detect enable 命令用来关闭端口的 MAC 地址认证下线检测功

【命令

thentication offline-detect enable 

】 

认证下线检测功能处于开启状态。 

 

角色】 

【举例】 

# 关闭端口 GigabitEthernet1/0/1 上的 MAC 地址认证下线检测功能。 

  mac-authentication offline-detec ble t ena

mac-a
und
能。 

】 
mac-au
undo mac-authentication offline-detect enable 

【缺省情况

端口的 MAC 地址

【视图】 

以太网接口视图

【缺省用户

network-admin 
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<Sysname> system-view 

[Sysname] interface GigabitEthernet1/0/1 

[Sysname-GigabitEthernet1/0/1] undo mac-authentication offline-detect enable 

提交功能 

4.1  

配置提交超时时间内所进行的配置可以使用 configuration commit 命令

来延迟提交，如果不执行此命令系统会自动回滚到执行配置超时时间前的配置的功能。 

表5 配置延迟提交功能

4  新增特性—配置延迟

配置延迟提交功能 

配置延迟提交功能是指在

 

操作 命令 说明 

进入系统视图 system-view - 

设置配置提交超时

时间 configuration commit delay delay-time 5，单位为分钟 
delay-time为配置提交的超时时间，取值范围为

1～6553

（可选）提交当前

配置 configuration commit 提交执行configuration commit delay命令后

的配置 

 

4.2  配置延迟提交功能命令 

4.2.1

令用来提交当前配置。 

tion commit 

】 

【使用

。 

用户开启信息中心功能，然后配置控制台对日志信息的显示功能，根据提示信息进行提交操作。

管理和监控配置指导”中的“信息中心”。 

【举例

iew 

elay 10 

# 提交当前配置。 
[Sysname] configuration commit 

  configuration commit 

configuration commit 命

【命令】 

configura

【视图】 

系统视图 

【缺省用户角色

network-admin 

指导】 

在使用 configuration commit 命令前，需配置 configuration commit delay 命令

建议

关于信息中心的详细描述请参见“网络

】 

# 指定配置提交超时时间为 10 分钟。 
<Sysname> system-v

[Sysname] configuration commit d
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# 到达超时时间后，设备执行配置回滚，此时执行 configuration commit 命令，提示用户等待。 

4.2.2

配置提交超时时间。 

tion commit delay delay-time 

角色】 

【使用

，所进行的配置在不执行 configuration commit 命令的情

备的配置修改工作，完成后执行 configuration commit
修改生效。如果在配置过程中造成异常则可以等待超时即可自动恢复至修改前的

用配置延迟提交功能。 

it delay 命令，会打印提示信息询问用户是否覆盖之前的超时时间，若输入“Y”，则

将上一次配置延迟提交功能取消并重新计时，否则取消本次 configuration commit delay 配

【举例

[Sysname] configuration commit delay 60 

The commit delay already set 10 minutes, overwrite it? [Y/N]:y 

[Sysname] configuration commit 

The system is rolling back configuration. Please wait… 

  configuration commit delay 

configuration commit delay 命令用来指定

【命令】 

configura

【视图】 

系统视图 

【缺省用户

network-admin 

【参数】 

delay-time：配置提交的超时时间，取值范围为 1～65535，单位为分钟。 

指导】 

执行此命令后，在配置提交超时时间内

况下不会被提交。到超时时间时，系统会自动回滚到执行此命令前的配置。 

建议用户在以下场景中使用此功能： 

 用户在对设备进行远程配置时，配置完成以后可能导致网络中断，不能再连接到设备。如果在

进行远程配置前开启了配置延迟确认的功能，设备能够恢复配置，用户可以重新连接设备。 

 用户对设备配置不熟悉。在配置设备前先执行 configuration commit delay 命令设置配置提

交的超时时间，然后再开始进行对设

命令使配置

配置，从而保证设备的正常运行。 

需要注意的是： 

 在单一用户的环境下使

 到达超时时间时，设备会打印进行配置回滚的日志信息，此时请停止其他配置，等待配置回滚

完成后再继续操作。 

 用户在配置过一次超时时间的情况下，在尚未到达超时时间前再一次配置 configuration 
comm

置。 

】 

# 指定配置提交超时时间为 10 分钟。 
<Sysname> system-view 

[Sysname] configuration commit delay 10 

# 在尚未超时时再配置一次超时时间。 
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# 到达超时时间后，设备执行配置回滚，此时执行 configuration commit delay 命令，提示用户等

tion日志功能 

5.1  

功能后，设备在检测到非法 ARP 报文时将生成检测日志，日志内容包

e GigabitEthernet1/0/1 with IP address 

配置 

表6 配置 ARP Detection 日志功能

待。 
[Sysname] configuration commit delay 20 

The system is rolling back configuration. Please wait… 

5  新增特性—配置ARP Detec

ARP Detection日志功能简介 

在开启 ARP Detection 日志

括： 

• 受到攻击的端口编号 

• 用于攻击的 ARP 报文中源 IP 地址 

• 丢弃的攻击 ARP 报文数量 

例如“Detected an inspection occurred on interfac
172.18.48.55 (Total 10 packets dropped).” 

5.2  ARP Detection日志功能

 

操作 命令 说明 

进入系统视图 system-view - 

开启ARP Detection日志功能 arp detection log enable 缺省情况下，ARP Detection日志功

能处于关闭状态 

 

5.3  ARP Detection日志功能配置命令 

5.3.1

 detection log enable 命令用来开启 ARP Detection 日志功能。 

able 命令用来关闭 ARP Detection 日志功能。 

【命令

ction log enable 

】 

ction 日志功能处于关闭状态。 

【视图】 

系统视图 

  arp detection log enable 

arp
undo arp detection log en

】 

arp dete
undo arp detection log enable 

【缺省情况

ARP Dete

40 



41 

】 

【使用

 detection log enable命令用来开启ARP Detection日志功能。undo arp detection log enable
能。  

【举例

 log enable 

以太网接口的双工模式 

6.1  

以太网接口的双工模式为半双工状态。 

 

改-duplex 

ll | half } 

【修改说明】 

从本版本开始支持配置以太网接口的双工模式为半双工状态。 

 

【缺省用户角色

network-admin 

指导】 

arp
命令用来关闭 ARP Detection 日志功

】 

# 开启 ARP Detection 日志功能。 
<Sysname> system-view 

[Sysname] arp detection

# 关闭 ARP Detection 日志功能。 
<Sysname> system-view 

[Sysname] undo arp detection log enable 

6  变更特性—设置

特性变更说明 

从本版本开始支持配置

6.2  命令变更说明

6.2.1  修

【命令】 

duplex { auto | fu

【视图】 

以太网接口视图 



Release 1113 版本 

本版本特性变更情况如下： 

• 新增特性—配置接口为用户侧接口 

• 新增特性—使能BGP的路由抖动日志记录功能 

• 新增特性－配置NETCONF空闲超时时间 

• 新增特性－OpenFlow配置QINQ模式 

• 变更特性—聚合接口支持配置聚合流量重定向功能 

• 变更特性－配置 802.1X的定时器参数 

• 变更特性－802.1X支持授权下发的VLAN携带Tag 

• 变更特性－MAC地址认证支持授权下发的VLAN携带Tag 

• 变更特性－OpenFlow动态配置实例下的流表类型和ID 

用户侧接口 

1.1  

ARP 表项，可以与

为路由信息的下一跳。 

通过实际使用情况，正确配置接口的工作模式，可以适当的节省硬件资源。 

表1 配置接口为用户侧接口 

1  新增特性—配置接口为

配置接口为用户侧接口 

当接口连接终端主机时，可以配置接口为用户侧接口。对于这种接口上学到的 ARP 表项，不再和

设备上的路由信息相关联。 

当接口连接网络设备时，需要配置接口为网络侧接口。对于这种接口上学到的

设备上的路由信息关联，可作

操作 命令 说明 

进入系统视图 system-view - 

创建VLAN接口并进入VLAN接

口视图 
vlan-interface 

vlan-interface-id 
接

进入该VLAN接口视图 
interface 如果该VLAN接口已经存在，则直

配置接口为用户侧接口 arp mode uni 缺省情况下，接口为网络侧接口 

 

1.2  配置接口为用户侧接口命令 

1.3   

 mode uni 命令用来配置接口为用户侧接口。 

命令用来恢复缺省情况。 

【命令】 

arp mode uni 

arp mode uni

arp
undo arp mode
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undo arp mode 

【缺省情况】 

。 

】 

【使用

ARP 表项，可以与

上的路由信息关联，可作为路由信息的下一跳。 

式，可以适当的节省硬件资源。 

【举例

志记录功能 

2.1  

生抖动并满足日志输出条

过设置信息中心

向）。 

有关信息中心参数的配置请参见“网络管理和监控配置指导”中的“信息中心”。 

表2 使能 BGP 的路由抖动日志记录功能（ 单播/VPNv4） 

接口为网络侧接口

【视图】 

VLAN 接口视图 

【缺省用户角色

network-admin 

指导】 

当接口连接终端主机时，可以配置接口为用户侧接口。对于这种接口上学到的 ARP 表项，不再和

设备上的路由信息相关联。 

当接口连接网络设备时，需要配置接口为网络侧接口。对于这种接口上学到的

设备

根据实际使用情况，正确配置接口的工作模

】 

# 配置 VLAN 接口 2 角色为用户侧接口。 
<Sysname> system-view 

[Sysname] interface vlan-interface 2 

[Sysname-Vlan-interface2] arp mode uni 

2  新增特性—使能BGP的路由抖动日

使能BGP的路由抖动日志记录功能 

使能 BGP 对应地址族的路由抖动日志记录功能后，当该地址族的路由发

件时会生成路由抖动日志信息。生成的日志信息还将被发送到设备的信息中心，通

的参数，决定日志信息的输出规则（即是否允许输出以及输出方

IPv4

操作 命令 说明 

进入系统视图 - system-view 

进 入 BGP
IPv4单播地

址族视图、
BGP-V
IPv4单播地

址族视图或
BGP 
VPNv4地址

族 视 图

 

PN 

或
BGP-VPN 
VPNv4地址

族视图 

进入BGP IPv4单播地

- 

址族视图 

bgp as-number 

address-family ipv4 [ unicast ] 

进入BGP-VPN IPv4
单播地址族视图 

bgp as-number 

ip vpn-instance vpn-instance-name 

address-family ipv4 [ unicast ] 

进入BGP VPNv4地

址族视图 

bgp as-number  

address-family vpnv4 

进 入 BGP-VPN bgp as-number 
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操作 命令 说明 

VPNv4地址族视图  vip vpn-instance pn-instance-name 

address-family vpnv4 

使能BGP的路由抖动日志记录功能 
log-route-flap monitor-time monitor-count 
[ log-count-limit | route-policy 

缺省情况下，BGP的
路由抖动日志记录

功能处于关闭状态 route-policy-name ] * 

 

表3 使能 BGP 的路由抖动日志记录功能（ 单播/VPNv6） IPv6

操作 命令 说明 

进入系统视图 - system-view 

进 入 BGP
IPv6单播地

址族视图、
BGP-V
IPv6单播地

址族视图

 

PN 

或
BGP 
VPNv6地址

族视图

进入BGP IPv6单播地

- 

 

址族视图 

bgp as-number 

address-family ipv6 [ unicast ] 

进入BGP-VPN IPv6
单播地址族视图 

bgp as-number 

ip vpn-instance vpn-instance-name 

address-family ipv6 [ unicast ] 

进入BGP VPNv6地  

址族视图 

bgp as-number

address-family vpnv6 

使能BGP的路由抖动日志记录功能 
log-route-flap monitor-time monitor-count 
[ log-count-limit | route-policy 
route-policy-name ] * 

缺省情况下，BGP的
路由抖动日志记录

功能处于关闭状态 

 

2.2  使能BGP的路由抖动日志记录功能配置命令 

2.2.1

-route-flap 命令用来使能 BGP 的路由抖动日志记录功能。 

【命令

te-flap monitor-time monitor-count [ log-count-limit | route-policy route-policy-name ] * 

】 

【视图

IPv4 单播地址族视图/BGP-VPN IPv4 单播地址族视图/BGP-VPN IPv6 单播地址族视图/BGP 
VPNv4 地址族视图/BGP-VPN VPNv4 地址族视图/BGP VPNv6 地址族视图/BGP IPv6 单播地址族

视图 

  log-route-flap 

log
undo log-route-flap 命令用来恢复缺省情况。 

】 

log-rou
undo log-route-flap 

【缺省情况

BGP 的路由抖动日志记录功能处于关闭状态。 

】 

BGP 
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【缺省用户角色】 

【参数

缺省值为 200。 

olicy route-policy-name ：通过路由策略指定对哪些路由进行路由抖动跟踪。

【使用

送到设备的信息中心，通过设置信息中心的参数，决定日志信息

参数的配置请参见“网络管理和监控

指导”中的“信息中心”。） 

【举例

BGP IPv4 单播视图下，使能路由抖动日志记录功能，设置监控周期为 10
门限值为 5 次，一分钟内最大允许输出的路由抖动日志条数为 100。 

闲超时时间 

3.1  

超时时间，用户通过 Telnet、SSH、Console、或配置工具与设备建

间内，用户与设备无任何报文交互，达到超时时间后，设备将

断开与用户配置端的连接。 

表4 配置 NETCONF 空闲超时时间

network-admin 

】 

monitor-time：输出路由抖动日志的监控周期，取值范围为 1～600，单位为分钟。 

monitor-count：在监控周期内触发输出日志的路由抖动次数门限，取值范围为 2～8。 

log-count-limit：一分钟内最大允许输出的路由抖动日志条数，取值范围为 1～600，

route-p
route-policy-name 表示路由策略名称，为 1～63 个字符的字符串，区分大小写。 

指导】 

使能 BGP 的路由抖动日志记录功能后，当路由发生抖动并满足日志输出条件时会生成路由抖动日

志信息。生成的日志信息还将被发

的输出规则（即是否允许输出以及输出方向）。（有关信息中心

配置

本命令只对配置所在地址族下来自 BGP 邻居的路由生效。 

】 

# 在 BGP 实例 default 的
分钟，路由抖动次数

<Sysname> system-view 

[Sysname] bgp 100 

[Sysname-bgp-default] address-family ipv4 unicast 

[Sysname-bgp-default-ipv4] log-route-flap 10 5 100 

3  新增特性－配置NETCONF空

NETCONF空闲超时时间配置 

设备支持配置 NETCONF 空闲

立 NETCONF 连接后，如果在超时时

 

操作 命令 说明 

进入系统视图 system-view - 

配置NETCONF空闲超时

时间 
netconf { soap | agent } idle-timeout 
minute 

• 基于 SSH/Telent/NETCONF over 
SSH 的空闲超时时间为 0，即不超

时 

缺省情况如下： 

• 基于 HTTP/HTTPS 的 NETCONF 
over SOAP 的空闲超时时间为 10 分

钟。 
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3.2  NETCONF空闲超时时间配置命令 

3.2.1  netconf idle-timeout 

conf idle-timeout 命令用来配置 NETCONF 空闲超时时间。 

况。 

【命令

 { soap | agent } idle-timeout minute 

【缺省

HTTP/HTTPS 的 NETCONF over SOAP 的空闲超时时间为 10 分钟。 

Telent/NETCONF over SSH 的空闲超时时间为 0，即不超时。 

角色】 

【参数

AP 的空闲超时时间。 

于 HTTP/HTTPS 的 NETCONF over SOAP，空闲超时时间取值范围为 1～999。 

对于基于 SSH/Telent/NETCONF over SSH，空闲超时时间取值范围为 0～999，0 表示不超

【举例

r SOAP 的空闲超时时间为 20 分钟。 

nFlow配置QINQ模式 

4.1  

配置本功能后，带有双层 VLAN Tag 的报文通过 表之后，还是会带双层 VLAN Tag。 

表5 配置 QINQ 模式 

net
undo netconf idle-timeout 命令用来恢复缺省情

】 

netconf
undo netconf { soap | agent } idle-timeout 

情况】 

基于

基于 SSH/

【视图】 

系统视图 

【缺省用户

network-admin 

】 

soap：用来配置基于 HTTP/HTTPS 的 NETCONF over SO

agent：用来配置基于 SSH/Telent/NETCONF over SSH 的空闲超时时间。 

minute：表示空闲超时时间，单位为分钟，取值范围为： 

• 对于基

• 
时。 

】 

# 配置基于 HTTP/HTTPS 的 NETCONF ove
<Sysname> system-view 

[Sysname] netconf soap idle-timeout 20 

4  新增特性－Ope

QINQ模式配置 

Extensibility

操作 命令 说明 

进入系统视图 system-view - 

创 建 OpenFlow 实 例 ， 并 进 入

OpenFlow实例视图 openflow instance instance-id 缺省情况下，没有配置OpenFlow实

例 
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操作 命令 说明 

配置QINQ模式 qinq-network enable 

有配置QINQ模式，

带有双层VLAN Tag的报文通过

Extensibility表之后，只带一个内层

的VLAN Tag 

缺省情况下，没

 

4.2  QINQ模式配置命令 

4.2.1

q-network enable 命令用来配置 QINQ 模式。 

able 命令用来恢复缺省情况。 

【命令

twork enable 

【缺省

配置 QINQ 模式，带有双层 VLAN Tag 的报文通过 Extensibility 表之后，只带一个内层的 VLAN 

图 

】 

】 

层 VLAN Tag 的报文通过 Extensibility 表之后，还是会带双层 VLAN Tag。 

【举例

接口支持配置聚合流量重定向功能 

5.1  

从本版本开始，支持聚合接口配置聚合流量重定向功能。 

  qinq-network enable 

qin
undo qinq-network en

】 

qinq-ne
undo qinq-network enable 

情况】 

没有

Tag。 

【视图】 

OpenFlow 实例视

【缺省用户角色

network-admin 

【使用指导

配置本功能后，带有双

】 

# 配置 QINQ 模式。 
<Sysname> system-view 

[Sysname] openflow instance 1 

[Sysname-of-inst-1] qinq-network enable 

5  变更特性—聚合

特性变更说明 
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5.2  命令变更说明 

5.2.1  修改-link-aggregation lacp traffic-redirect-notification enable 

tion enable 

【修改

采用全局的配置。 

• 建议优先选择使能聚合接口的聚合流量重定向功能。 局的聚合流量重定向功能时，如果

通信。 

802.1X的定时器参数 

6.1  

时定时器的取值范围发生变化。 

改-dot1x timer 

【命令

iod-value | 

eout-value | tx-period tx-period-value } 
o dot1x timer { ead-timeout | handshake-period | quiet-period | reauth-period | 

eout | supp-timeout | tx-period } 

【修改

修改前：tx-period-value 的取值范围为 10～120，单位为秒。 

修改后：tx-period-value 的取值范围为 1～120，单位为秒。 

【命令】 

link-aggregation lacp traffic-redirect-notifica

【视图】 

系统视图/二层聚合接口视图/三层聚合接口视图 

说明】 

修改前：不支持二层聚合接口视图/三层聚合接口视图下配置聚合流量重定向功能。 

修改后：支持二层聚合接口视图/三层聚合接口视图下配置聚合流量重定向功能。 

• 全局的配置对所有聚合组都有效，而聚合组内的配置只对当前聚合组有效。对于一个聚合组来

说，优先采用该聚合组内的配置，只有该聚合组内未进行配置时，才

使能全

有连接其它厂商设备的聚合接口，可能影响该聚合组的正常

6  变更特性－配置

特性变更说明 

802.1X 的用户名请求超

6.2  命令变更说明 

6.2.1  修

】 

dot1x timer { ead-timeout ead-timeout-value | handshake-period handshake-per
quiet-period quiet-period-value | reauth-period reauth-period-value | server-timeout 
server-timeout-value | supp-timeout supp-tim

und
server-tim

【视图】 

系统视图 

说明】 
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7  变更特性－802.1X支持授权下发的VLAN携带Tag 

7.1  

程AAA授权，还是本地AAA授权，除了认证服

符串之外，其它情况下设备均会根据用户认证上线的端口链

路类型，按照 6

特性变更说明 

802.1X新增支持授权下发的VLAN携带Tag。无论是远

务器下发“VLAN ID+后缀”形式的字

表 将端口加入指定的授权VLAN中。

表6 不同类型的端口加入授权 VLAN 

 

 Trunk 端口 Hybrid 端口 接入控制方式 Access 端口

Port-based 加入授权 VLAN 

• 缺省 VLAN 修改为授

权 VLAN 

AN；授

权 VLAN携带 Tag
况下，不会修改该端口

的缺省 VLAN 

VLAN 修改为授权

• 不支持下发带 Tag 的
VLAN 

• 

• 允许授权 VLAN 通过 

• 授权 VLAN 未携带 Tag
的情况下，缺省 VLAN
修改为授权 VL

的情

Ta

• 授权 VLAN 未携带 Tag 的情况

下，允许授权 VLAN 以不携带

g 的方式通过；授权 VLAN 携

带 Tag 的情况下，允许授权

VLAN 以携带 Tag 的方式通过 

• 授权 VLAN 未携带 Tag 的情况

下，缺省

VLAN；授权 VLAN 携带 Tag 的

情况下，不会修改该端口的缺省
VLAN 

MAC-based 

• 缺省 VLAN 修改为第

一个通过认证的用户

的授权 VLAN 

授权 VLAN
带 Tag 的情况下，

修改该端口的缺省
VLAN 未开启 MAC VLAN

权 VLAN 

• 不支持下发带 Tag 的
VLAN 

• 加入第一个通过认证

的用户的授权 VLAN 

• 允许授权 VLAN 通过 

• 授权 VLAN 未携带 Ta
的情况下，缺省 VLAN
修改为第一个通过认

证的用户的授权

VLAN；

g

Ta

携

不会

功

• 授权 VLAN 未携带 Tag 的情况

下，允许授权 VLAN 以不携带

g 的方式通过；授权 VLAN 携

带 Tag 的情况下，允许授权

VLAN 以携带 Tag 的方式通过 

• 在授权VLAN未携带 Tag的情况

下且端口上开启了 MAC VLAN
能，则根据授权 VLAN 动态地

创建基于用户 MAC 的 VLAN，

而端口的缺省 VLAN 并不改变 

• 在授权VLAN未携带 Tag的情况

下且端口上

功能，则端口的缺省 VLAN 修改

为第一个通过认证的用户的授

说明：在授权VLAN未携带Tag的情况下，只有开启了MAC VLAN功能的端口上才允许给不同

的用户MAC授权不同的VLAN。如果没有开启MAC VLAN功能，授权给所有用户的VLAN必须

相同，否则仅第一个通过认证的用户可以成功上线。 

在授权VLAN携带Tag的情况下，无论是否开启了MAC VLAN功能，设备都会给不同的用户授

的VLAN，一个VLAN只能授权给一个用户。 权不同

 

7.2  命令变更说明 

无。 
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8  变更特性－MAC地址认证支持授权下发的VLAN携带Tag 

8.1  

VLAN 携带 Tag。设备根据用户接入的端口链路类型和授权的

口离开当前 VLAN 并加入下发的授权 VLAN 中。 

发的授权 VLAN。需要注意的是，若该端口上使

将根据认证服务器下发的授权 VLAN 动态地创建基于用户 MAC

持下发带 Tag 的 VLAN。 

• 若用户从 Hybrid 类型的端口接入，则设备允许授权下发的 VLAN 以携带 Tag 的方式通过该端

是不会修改该端口的缺省 VLAN。 

特性变更说明 

MAC 地址认证新增支持授权下发的

VLAN 是否携带 Tag，按如下情况将端口加入下发的授权 VLAN 中。 

授权 VLAN 未携带 Tag 的情况下： 

• 若用户从 Access 类型的端口接入，则端

• 若用户从 Trunk 类型的端口接入，则设备允许下发的授权 VLAN 通过该端口，并且修改该端

口的缺省 VLAN 为下发的授权 VLAN。 

• 若用户从 Hybrid 类型的端口接入，则设备允许授权下发的授权 VLAN 以不携带 Tag 的方式通

过该端口，并且修改该端口的缺省 VLAN 为下

能了 MAC VLAN 功能，则设备

的 VLAN，而端口的缺省 VLAN 并不改变。 

授权 VLAN 携带 Tag 的情况下： 

• 若用户从 Access 类型的端口接入，则不支

• 若用户从 Trunk 类型的端口接入，则设备允许授权下发的 VLAN 以携带 Tag 的方式通过该端

口，但是不会修改该端口的缺省 VLAN。 

口，但

 

在授权 VLAN 未携带 Tag 的情况下，只有开启了 MAC VLAN 功能的端口上才允许给不同的用户

授权 VLAN 携带 Tag 的情况下，无论是否开启了 MAC VLAN 功能，设备都会给不同的用户授权

不同的 VLAN，一个 VLAN 只能授权给一个用户。 

MAC 授权不同的 VLAN。如果没有开启 MAC VLAN 功能，授权给所有用户的 VLAN 必须相同，否

则仅第一个通过认证的用户可以成功上线。 

在

 

8.2  命令变更说明 

8.2.1  修改-display mac-authentication connection 

【命令

play mac-authentication connection [ interface interface-type interface-number | slot 
r | user-mac mac-addr | user-name user-name ] 

【修改说明】 

修改前：显示信息无 Authorization tagged VLAN 字段。 

】 

dis
slot-numbe

【视图】 

任意视图 
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enFlow动态配置实例下的流表类型和ID 

9.1  

从本版本起， OpenFlow流表项时可以配置入方向添加 VLAN Tag流表和出方向剥离 VLAN Tag

-flow-table 

【修改

-table { [ ingress-vlan ingress-table-id ] [ extensibility extensibility-table-id | mac-ip 
gress-vlan egress-table-id ] } 

实例视图 

【修改

加参数 egress-vlan egress-table-id，表示出方向剥离 VLAN Tag 流表，egress-table-id 取值范

为 0～254。 

 

 

修改后：显示信息有 Authorization tagged VLAN 字段。 

9  变更特性－Op

特性变更说明 

配置

流表。 

9.2  命令变更说明 

9.2.1  修改

【原命令】 

flow-table { extensibility extensibility-table-id | mac-ip mac-ip-table-id }* 

后的命令】 

flow
mac-ip-table-id ] * [ e

【视图】 

OpenFlow

说明】 

修改后： 

增加参数 ingress-vlan ingress-table-id，表示入方向添加 VLAN Tag 流表，ingress-table-id 取值范

围为 0～254。 

增

围



Release 1111 版本 

入出方向VLAN映射表容量

本版本特性变更情况如下： 

• 新增特性—调整设备的MAC地址表、ARP表/ND表、MPLS表、  

• 新增特性—配置以太网接口速率自动降级协商功能 

• 新增特性—关闭OpenFlow流表项变化成功后打印日志的开关 

层表项• 新增特性—刷新OpenFlow实例下所有MAC-IP表的三  

AD检测• 新增特性—使用管理用以太网口进行BFD M  

• 变更特性—使用管理用以太网口进行ARP MAD检测 

• 变更特性—限制聚合组内选中端口的数量 

新消息• 变更特性—配置设备在重启后延迟发布路由更  

• 变更特性－关联以太网服务实例与VSI 

• 变更特性－关联以太网服务实例与交叉连接 

1  新增特性—调整设备的MAC地址表、ARP表/ND表、MPLS

1.1  调整设备的MAC地址表、ARP表/ND表、MPLS表、入出方向VLAN
映射

LS 表、

入出方向 VLAN 映射表容量不同。 

表 模 址表、 、MP 、入出 VLAN 映射

表、入出方向VLAN映射表容量 

表容量 

设备支持多种类型的表项模式，不同表项模式下支持的 MAC 地址表、ARP 表/ND 表、MP

1 各表项 式下 MAC 地 ARP 表/ND 表 LS 表容量 方向 表 

表项模式 MAC 地址表 ARP 表 表/ND MPLS 表 入方向 VLAN 映 出方向 VLAN 映

射表 射表 

0 32K 16K ARP表或8K ND表 8K 16K 8K 

1 64K 16K ARP表或8K ND表 4K 8K 4K 

2 32K 32K ARP表或16K ND表 8K 8K 4K 

 

您可根据实际网络需求来设置设备的表项模式。 

表2 调整设备的 MAC 表/ND 表、MPLS 表、入出方向 VLAN 映射表容量 地址表、ARP

操作 命令 说明 

进入系统视图 system-view - 

调整设备的MAC地址

表、ARP表 /ND表、

MPLS表、入出方向

VLAN映射表容量 

switch-mode { 0 | 1 | 2 } 缺省情况下，设备工作在0模式下 
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该配置在设备重启后才能生效，进行设备重启前请评估重启对网络造成的影响，做好相关准备工作。 

 

1.2  调整设备的MAC地址表、ARP表/ND表、MPLS表、入出方向VLAN

1.2.1

来显示设备工作的表项模式。 

itch-mode status 

【缺省

ork-admin 

【举例

 
EGR_VLAN_XLATE(8K). 

表  命令显示信息描述表 

映射表容量命令 

  display switch-mode status 

display switch-mode status 命令用

【命令】 

display sw

【视图】 

任意视图 

用户角色】 

netw

network-operator 

】 

# 显示设备工作的表项模式。 
<Sysname> display switch-mode status 

Switch-mode in use: 0--Table Size: MAC(32K), L3(32K), MPLS(8K), VLAN_XLATE(16K), 
EGR_VLAN_XLATE(8K). 

Switch-mode for next reboot: 0--Table Size: MAC(32K), L3(32K), MPLS(8K), VLAN_XLATE(16K),

3 display switch-mode status

字段 描述 

Switch-mode in use  设备当前的表项模式

Switch-mode for next reboot 模式 重启后设备的表项

Table Size 表项容量 

MAC(32K) MAC地址表容量 

L3(32K) ARP表或ND表容量 

MPLS(8K) MPLS表容量 

VLAN_XLATE(16K) 入方向VLAN映射表容量 

EGR_VLAN_XLATE(8K) 出方向VLAN映射表容量 

 

53 



1.2.2

tch-mode 命令用来配置设备 MAC 地址表、ARP 表/ND 表、MPLS 表、入出方向 VLAN 映射表

 

】 

0 模式下。 

角色】 

【参数



开启以太网接口速率自动降级协商功能后，链路两端的以太网接口可以降级协商速率到 100Mbit/s，

以太网接口速率自动降级协商功能仅支持在千兆以太网接口下配置。 

表5 配置以太网接口速率自动降级协商功能 

以保证接口正常工作。 

操作 命令 说明 

进入系统视图 system-view - 

进入以太网接口视图 terface-numberinterface interface-type in - 

配置以太网接口速率自动降

级协商功能 speed auto downgrade 缺省情况下，以太网接口速率自动

降级协商功能处于开启状态。 

 

2.2  配置以太网接口速率自动降级协商功能命令 

2.2.1

ed auto downgrade 命令用来开启以太网接口速率自动降级协商功能。 

rade 命令用来关闭以太网接口速率自动降级协商功能。 

【命令

uto downgrade 

】 

动降级协商功能处于开启状态。 

 

】 

【使用

功能，且两端的接口都处于速率自动协商状态，则降速

功能就会生效。 

【举例

动降级协商功能。 

[Sysname] interface gigabitethernet 1/0/1 

[Sysname-GigabitEthernet1/0/1] speed auto downgrade 

  speed auto downgrade 

spe
undo speed auto downg

】 

speed a
undo speed auto downgrade 

【缺省情况

以太网接口速率自

【视图】 

以太网接口视图

【缺省用户角色

network-admin 

指导】 

只要链路任何一端开启了速率自动降级协商

协商

本命令仅支持在千兆以太网接口下配置。 

】 

# 在接口 GigabitEthernet1/0/1 上开启接口速率自

<Sysname> system-view 
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3  新增特性—关闭OpenFlow流表项变化成功后打印日志的

3.1  

配置本功能后，流表项变化成功后不再打印日志，其它情况仍然继续打印日志。 

表6 关闭流表项变化成功后打印日志的开关 

开关 

关闭流表项变化成功后打印日志的开关 

操作 命令 说明 

进入系统视图 system-view - 

进入OpenFlow实例视图 e instance-id openflow instanc - 

关闭流表项变化成功后打印日志

的开关 flow-log disable 缺省情况，流表项变化成功后打印

的开关处于开启状态 日志

 

3.2  关闭流表项变化成功后打印日志的开关配置命令 

3.2.1

-log disable 命令用来关闭流表项变化成功后打印日志的开关。 

able 命令用来恢复缺省情况。 

【命令

 disable 

】 

日志的开关处于开启状态。 

图 

角色】 

【举例

化成功后打印日志的开关。 

[Sysname] openflow instance 1 

[Sysname-of-inst-1] flow-log disable 

  flow-log disable 

flow
undo flow-log dis

】 

flow-log
undo flow-log disable 

【缺省情况

流表项变化成功后打印

【视图】 

OpenFlow 实例视

【缺省用户

network-admin 

】 

# 关闭 OpenFlow 实例 1 流表项变

<Sysname> system-view 
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4  新增特性—刷新OpenFlow实例下所有MAC-IP表的三层表

4.1  

手工执行本命令刷新 MAC-IP 表，重新从

控制器获取新的三层表项。 

表7 刷新 OpenFlow 实例下所有 表的三层表项 

项 

刷新OpenFlow实例下所有MAC-IP表的三层表项 

某些情况下，MAC-IP 表的三层表项会被覆盖，此时需要

MAC-IP

操作 命令 说明 

进入系统视图 system-view - 

进入OpenFlow实例视图 ce instance-id - openflow instan

刷 新 OpenFlow 实 例 下 所 有 refresh ip-flow - MAC-IP表的三层表项 

 

4.2  刷新OpenFlow实例下所有MAC-IP表的三层表项配置命令 

4.2.1

令用来刷新 OpenFlow 实例下所有 MAC-IP 表的三层表项。 

图 

角色】 

【举例

AC-IP 表的三层表项。 

MAD检测 

5.1  测 

(1) 将 IRF 中所有成员设备的管理用以太网口连接到同一台中间设备 

(2) 将中间设备上与 IRF 成员设备相连的端口配置在一个 VLAN 内 

  refresh ip-flow 

refresh ip-flow 命

【命令】 

refresh ip-flow 

【视图】 

OpenFlow 实例视

【缺省用户

network-admin 

】 

# 刷新 OpenFlow 实例 1 下所有 M
<Sysname> system-view 

[Sysname] openflow instance 1 

[Sysname-of-inst-1] refresh ip-flow  

5  新增特性—使用管理用以太网口进行BFD 

配置使用管理用以太网口进行BFD MAD检

使用管理用以太网口进行 BFD MAD 检测功能的配置顺序为： 
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(3) 在各成员设备的管理用以太网口下使能 BFD MAD 检测功能，并配置 MAD IP  

表8 配置使用管理用以太网口进行 BFD MAD 检测 

地址。

操作 命令 说明 

进入系统视图 - system-view 

进入管理用以太网口的接口视图 -GigabitEthernet 
interface-number 
interface M - 

使能BFD MAD检测功能 mad bfd enable 缺省情况下，没有使能BFD MAD检

测功能 

为指定成员设备配置MAD IP地址 mad ip address ip-address { mask | 
mask-length } member member-id 

缺省情况下，没有为接口配置MAD 
IP地址 

 

5.2  命令变更说明 

5.2.1  修改-mad bfd enable 

【命令

d bfd enable 

【修改

修改前：本命令仅能在 VLAN 接口视图下配置。 

口视图和管理用以太网口视图下配置。 

改-mad ip address 

【命令

d ip address ip-address { mask | mask-length } member member-id 

ask | mask-length } member member-id 

【修改

修改前：本命令仅能在 VLAN 接口视图下配置。 

修改后：本命令可以在 VLAN 接口视图和管理用以太网口视图下配置。 

】 

ma
undo mad bfd enable 

【视图】 

VLAN 接口视图/管理用以太网口视图 

说明】 

修改后：本命令可以在 VLAN 接

5.2.2  修

】 

ma
undo mad ip address ip-address { m

【视图】 

VLAN 接口视图/管理用以太网口视图 

说明】 
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6  变更特性—使用管理用以太网口进行ARP MAD检测 

6.1  测 

在一个 VLAN 内 

(3) 在 IRF 主设备的管理用以太网口下配置 IP 地址，并使能 ARP MAD 检测功能。 

表9 配置使用管理用以太网口进行 检测 

配置使用管理用以太网口进行ARP MAD检

使用管理用以太网口进行 ARP MAD 检测功能的配置顺序为： 

(1) 将 IRF 中所有成员设备的管理用以太网口连接到同一台中间设备 

(2) 将中间设备上与 IRF 成员设备相连的端口配置

ARP MAD

操作 命令 说明 

进入系统视图 system-view - 

配置 域编号 况下，IRF的域编号为0 IRF  irf domain domain-id 缺省情

将IRF配置为MAC地址立即改变 undo irf mac-add 省情ress persistent 况下，IRF的桥MAC会保留6
分钟 
缺

进入管理用以太网口的接口视图  
interface m-gigabitethernet 
interface-number - 

配置IP地址 ip address ip-a
mask-length }  

ddress { mask | 
址 

缺省情况下，没有为管理用以太网口

配置IP地

使能ARP MAD检测功能 mad arp enable 缺省情况下，没有使能ARP MAD检

测功能 

 

6.2  命令变更说明 

6.2.1  修改-mad arp enable 

【命令

d arp enable 

【修改

修改前：本命令仅能在 VLAN 接口视图下配置。 

 

聚合组内选中端口的数量 

7.1  

限制聚合组内选中端口的数量的参数 number 取值范围发生变化。 

】 

ma
undo mad arp enable 

【视图】 

VLAN 接口视图/管理用以太网口视图 

说明】 

修改后：本命令可以在 VLAN 接口视图和管理用以太网口视图下配置。

7  变更特性—限制

特性变更说明 
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7.2  命令变更说明 

7.2.1  修改-link-aggregation selected-port maximum 

mum number 

【修改

修改前：参数 number 的取值范围为 1～8。 

改-link-aggregation selected-port minimum 

um number 

【修改

修改前：参数 number 的取值范围为 1～8。 

设备在重启后延迟发布路由更新消息 

8.1  

消息的时间的取值范围发生变化。 

改-bgp update-delay on-startup 

lay on-startup seconds 

【修改

修改前：seconds 的取值范围为 1～3600，单位为秒。 

修改后：seconds 的取值范围为 0～3600，单位为秒。取值为 0 表示不发布路由更新消息。 

【命令】 

link-aggregation selected-port maxi

【视图】 

二层聚合接口视图/三层聚合接口视图 

说明】 

修改后：参数 number 的取值范围为 1～32。 

7.2.2  修

【命令】 

link-aggregation selected-port minim

【视图】 

二层聚合接口视图/三层聚合接口视图 

说明】 

修改后：参数 number 的取值范围为 1～32。 

8  变更特性—配置

特性变更说明 

BGP 延迟发布路由更新

8.2  命令变更说明 

8.2.1  修

【命令】 

bgp update-de

【视图】 

BGP 实例视图 

说明】 
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9  变更特性－关联以太网服务实例与VSI 

9.1  

以太网服务实例与 VSI 关联时，不允许指定接入模式。 

-xconnect vsi 

 access-mode { ethernet | vlan } ]  

命令】 

e 

【修改说明】 

修改后，删除 access-mode { ethernet | vlan }参数，不允许指定接入模式，接入模式始终为 VLAN

以太网服务实例与交叉连接 

10.1

太网服务实例与交叉连接关联时，不允许指定接入模式。 

改-ac interface 

【原命

interface-type interface-number service-instance instance-id [ access-mode 

命令】 

umber service-instance instance-id 

【视图】 

交叉连接视图/自动发现交叉连接视图 

特性变更说明 

执行 xconnect vsi 命令将

9.2  命令变更说明 

9.2.1  修改

【原命令】 

xconnect vsi vsi-name [

【修改后的

xconnect vsi vsi-nam

【视图】 

以太网服务实例视图 

修改前，可以通过 access-mode { ethernet | vlan }参数指定接入模式为 Ethernet 模式或 VLAN 模

式。 

模式。 

10  变更特性－关联

  特性变更说明 

执行 ac interface 命令将以

10.2  命令变更说明 

10.2.1  修

令】 

ac interface 
{ ethernet | vlan } ] 

【修改后的

ac interface interface-type interface-n
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【修改说明】 

改后，删除 access-mode { ethernet | vlan }参数，不允许指定接入模式，接入模式始终为 VLAN
模式。 

 

修改前，可以通过 access-mode { ethernet | vlan }参数指定接入模式为 Ethernet 模式或 VLAN 模

式。 

修



Release 1109 版本 

本版本特性变更情况如下： 

• 新增特性—配置NETCONF操作日志记录功能 

• 新增特性—<edit-config>编辑指定模块数据时支持增量下发 

展过滤• 新增特性—NETCONF支持基于表的扩  

• 新增特性－NETCONF自动回滚 

• 变更特性—配置端口状态检测定时器 

• 变更特性－配置设备缺省授权的用户角色 

1  新增特性—配置NETCONF操作日志记录功能 

1.1  

ONF 操作来源（ source）和 NETCONF 操作类型

（protocol-operation）配置设备输出不同类型的 NETCONF 操作日志。 

表1 配置 NETCONF 操作日志记录功能

配置NETCONF操作日志记录功能 

NETCONF 日志命令可以按照 NETC

 

操作 命令 说明 

system-view - 进入系统视图 

NETCONF日志功能 col-operation { all | 
{ action | config | get | set | 
session | syntax | others } * } } | 
verbose } 

缺省情况下，未配置NETCONF日志

功能 

netconf log source { all | { agent | 
soap | web } * } 
{ { proto

 

1.2  NETCONF操作日志记录功能命令 

1.2.1

conf log 命令用来配置 NETCONF 日志功能。 

【命令

undo netconf log source { all | { agent | soap | web } * } { { protocol-operation { all | { action | 
config | get | set | session | syntax | others } * } } | verbose } 

  netconf log  

net
undo netconf log 命令用来取消指定类型的 NETCONF 日志功能。 

】 

netconf log source { all | { agent | soap | web } * } { { protocol-operation { all | { action | config 
| get | set | session | syntax | others } * } } | verbose } 
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【缺省情况】 

，未配置 NETCONF 日志功能。 

角色】 

： 

 

TPS 类型的 NETCONF 日志。 
eb 类型的 NETCONF 日志。 

的 NETCONF 操作： 

TCONF 操作。 

ions。 
F

session、close-session、hello。 

ntax：表示包含 xml 和 schema 的格式错误的请求。 

【使用

tion）配置设备输出不同类型的 NETCONF 操作日志。 

，则设备只取消输出对应操作的

式正确时，设备在简要日志后输出源报文的内容。 

对于处理结果类型的日志：仅支持输出 set 的详细日志信息。即，当 edit-config 操作的单个

【举例

<Sysname> system-view 

[sysname] netconf log source agent protocol-operation set 

缺省情况下

【视图】 

系统视图 

【缺省用户

network-admin 

【参数】 

source：表示需要输出日志的 NETCONF 操作来源

• agent：表示输出源自 Telnet/SSH/NETCONF over SSH/Console 类型的 NETCONF 日志。

• all：表示输出所有来源的 NETCONF 日志。 

• soap：表示输出源自 SOAP over HTTP 和 SOAP over HT

• web：表示输出源自本设备 W

protocol-operation：表示需要输出日志

• action：表示 action 操作。 

• all：表示所有 NE

• config：表示配置类的 NETCONF 操作，包括 CLI、save、load、rollback、save-point、
lock、unlock。 

• get：表示获取数据的 NETCONF 操作，包括 get、get-bulk、get-config、get-bulk-config、
get-sess

• others：表示除action、config、get、set、session、set、syntax外，其他类型的NETCON
操作。 

• session：表示与会话相关的 NETCONF 操作，包括 kill-

• set：表示所有 edit-config 操作。 
• sy
verbose：表示输出 NETCONF 日志的详细信息。 

指导】 

NETCONF 日志命令可以按照 NETCONF 操作来源（ source）和 NETCONF 操作类型

（protocol-opera
执行 undo netconf log 命令时，如果命令行中带有 verbose 参数

详细日志信息。 

配置 verbose 参数后，设备输出 NETCONF 日志的详细信息： 

• 对于请求类型的日志：当请求报文格

• 
行执行错误时输出详细错误信息。 

】 

# 配置设备输出源自 agent 的 edit-config 类型的操作日志。 
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2  新增特性—<edit-config>编辑指定模块数据时支持增量下

2.1  

表集合性质的列，可能支持增量

持增量下发，请在模块对应的 NETCONF XML API 查找其是否支持增量下发。 

1～10,12～15。

"101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" 

//www.h3c.com/netconf/base:1.0”> 

onf:base:1.0"> 

/netconf/config:1.0" 
netconf/base:1.0"> 

Index> 

  h3c:incremental=”true”>1-10</UntaggedVlanList> 

Interface> 

bridInterfaces> 

nfig> 

2.2  编辑指定模块数据时支持增量下发命令 

展过滤 

3.1  

支持一种基于表的过滤，此时过滤条件的使用类似命令行，例如，如果需要把表中 IP 地址进行范围

过滤，可以使用此方式过滤。只有多实例表的查询支持此功能，查询条件必须写在行的属性上，其

发 

<edit-config>编辑指定模块数据时支持增量下发配置 

增量下发选项 incremental 放置在列上，对于类似 vlan permitlist 列
下发，用户请求 XML 中有增量下发选项时，最终执行结果不影响本列原有的数据。 

增量下发只支持 edit-config，但不支持 edit-config 中的 replace。 

不是所有模块都支

下发接口的 VLAN 的配置，增量下发，262 接口 untagvlanlist 为 12～15，下发后为

XML 请求如下： 
<rpc message-id =

h3c:xmlns=” http:

  <edit-config> 

    <target> 

      <running/> 

    </target>   

:xml:ns:netc    <config xmlns:xc="urn:ietf:params

3c.com      <top xmlns="http://www.h
xmlns:h3c="http://www.h3c.com/

        <VLAN xc:operation="merge"> 

          <HybridInterfaces> 

            <Interface> 

              <IfIndex>262</If

              <UntaggedVlanList

               </

          </Hy

        </VLAN> 

      </top> 

    </co

  </edit-config> 

</rpc> 

<edit-config>
无 

3  新增特性—NETCONF支持基于表的扩

NETCONF支持基于表的扩展过滤配置 

严格匹配、正则表达式匹配和条件匹配等过滤方式只能作用于单个列上，Comware  NETCONF 还
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命令空间为 http://www.h3c.com/netconf/base:1.0，其属性名为 filter，例如，下

中匹配 VRF 名称为 vpn1，1.1.1.0 和 24 位掩码最长的数

例返回 IPv4 路由表

据： 
urn:ietf:params:xml:ns:netconf:base:1.0" 

ree"> 

ntry h3c:filter=” vrf vpn1 IP 1.1.1.0 MaskLen 24 longer”/> 

4Routes> 

> 

p> 

lter> 

I 手册。 

3.2  支持基于表的扩展过滤命令 

4  新 回滚 
 

4.1  

主动下发配置回滚指令。 

即 NETCONF 会话空闲时间超过配置的回滚

• NETCONF 客户端和设备间的连接异常断开。 

配置回滚步骤如下： 

<rpc message-id="100" xmlns="
xmlns:h3c="http://www.h3c.com/netconf/base:1.0"> 

  <get> 

    <filter type="subt

      <top xmlns="http://www.h3c.com/netconf/data:1.0"> 

        <Route> 

         <Ipv4Routes> 

           <RouteE

         </Ipv

        </Route

      </to

    </fi

  </get> 

</rpc> 

不是所有的表都能支持此种过滤，具体请参见模块的 XML AP

NETCONF
无 

增特性－NETCONF自动

本版本开始，设备支持配置多个回滚点。

NETCONF自动回滚配置 

设备支持配置自动回滚，配置回滚点后，设备可以在如下场景下进行配置回滚： 

• NETCONF 客户端

• NETCONF 客户端在指定的时间内无任何指令，

空闲超时时间。 

 

如果存在多个 NETCONF 会话同时配置设备，建议配置回滚前先用<lock>锁定系统，否则可能导致

置不一致。 设备运行配置与回滚前配

 

(4) 对当前系统加锁。 

(5) 下发<save-point>/<begin>操作进行配置回滚点标记。 

(6) 下发<edit-config>操作，对设备进行所需配置。 

(7) 下发<save-point>/<commit>进行配置确认，可分多次修改配置并确认。 
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(8) 下发<save-point>/<rollback>进行配置回滚，可选择对应的一次 commit 进行配置回滚，或者

闲超时时间而自动进行配置回滚到最近使用

 

回滚功能。 

 

 

贴到客户端： 
s:netconf:base:1.0"> 

> 

  <confirm-timeout>100</confirm-timeout> 

 </save- oin

围为 1～65535，单位为秒，缺省为 600 秒。 

到如下报文时，表示配置回滚点成功： 
-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

d>1</commit-id> 

t> 

、粘贴到客户端： 

  <sav
    <r

ex/> 

el/> 

一标识的 commit 编号。commit-index 表示最近 50 次的

最近一次下发 commit，49 表示最远一次 commit。commit-label 为标签，不同的

(14) 验证结果 

当客户端收到如下报文时，表示主动下发配置回滚成功： 

等待 NETCONF 会话空闲时间超过配置的回滚空

的 commit 的配置。

(9) 下发<save-point>/<end>结束配置

(10) 对当前系统解锁。

1.启动配置回滚功能，标识起始回滚点

(11) 客户端发送报文 

请将以下报文拷贝、粘

<rpc message-id="101" xmlns="urn:ietf:params:xml:n
      <save-point
        <begin> 
        
       </begin> 

t>      p
</rpc> 

回滚空闲超时时间<confirm-timeout>为可选，取值范

(12) 验证结果 

当客户端收

<rpc-reply message

  <data> 

    <save-point> 

       <commit> 

<commit-i          

       </commi

    </save-point> 

  </data> 
</rpc-reply> 

2.主动下发配置回滚 

(13) 客户端发送报文 

请将以下报文拷贝

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
e-point> 
ollback> 

<commit-id/> 

<commit-ind

<commit-lab
    </rollback> 
  </save-point> 
</rpc> 

<commit-id/>、<commit-index/>、<commit-label/>任选一个，或者不选时回滚此前最近使用的

commit 的配置。其中 commit-id 为系统唯

commit，0 表示

commit 标签不能相同，可以没有标签。 
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<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

mit>操作接受当前配置。使能 save-point 后，系统可支持最近 50 个 commit
mit 需指定 force 属性强制覆盖最早的记录。 

、粘贴到客户端： 
etf:params:xml:ns:netconf:base:1.0"> 

an 1 to 100 and interfaces. Each vlan used for different custom as 
ent> 

到如下报文时，表示主动下发配置确认成功： 
-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

d>2</commit-id> 

t> 

i t> 

/<end>操作取消配置回滚。 
101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

ave-point> 

、粘贴到客户端： 
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

s v - o n > 

到如下报文时，返回对应的 end 结果成功。 
<rpc-reply message-id="100" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

   <ok/> 

  <ok></ok> 

</rpc-reply> 

3.主动下发配置确认 

下发<save-point>/<com
回滚点的配置回滚。超过 50 次，com

(15) 客户端发送报文 

请将以下报文拷贝

<rpc message-id="101" xmlns="urn:i
  <save-point> 
    <commit> 
      <label>SUPPORT VLAN<label> 

      <comment>vl
fllows: ……</comm

</commit> 
   </save-point>

</rpc> 

<label/>和<comment/>可选。 

(16) 验证结果 

当客户端收

<rpc-reply message

  <data> 

    <save-point> 

       <commit> 

          <commit-i

       </commi

  </save-po  n

  </data> 
</rpc-reply> 

4.取消配置回滚 

下发<save-point>
<rpc message-id="
  <save-point> 
    <end/> 

  </s
</rpc> 

(17) 客户端发送报文 

请将以下报文拷贝

  <save-point> 
    <end/> 

</ a e p i t
</rpc> 

(18) 验证结果 

当客户端收
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</rpc-reply> 

5.获取系统的commit回滚点的记录。 

下发<save-point>/<get-commits>操作获取 commit 的操作记录。 
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
  <sav
    <g

> 

ommit-label/> 

> 

t-index>，<commit-label>任选一个，也可以都不选，显示所有的 commit 记

粘贴到客户端： 
ns:netconf:base:1.0"> 

bel>SUPPORT VLAN</commit-label> 

ts> 

到如下报文时，返回对应的 commit 操作记录： 
lns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

8 1980</TimeStamp> 

ame> 

UPPORT VLAN</Label> 

mit-information> 

操作获取对应的 commit 操作时的配置。 
urn:ietf:params:xml:ns:netconf:base:1.0"> 

    <get-commit-information> 

       <commit-information> 

<commit-label/> 

</commit-information> 

e-point> 
et-commits> 

<commit-id/> 

<commit-index/

<c
    </get-commits> 
  </save-point> 
</rpc

<commit-id>，<commi
录。 

(19) 客户端发送报文 

请将以下报文拷贝、

<rpc message-id="101" xmlns="urn:ietf:params:xml:
  <save-point> 
    <get-commits> 

      <commit-la

</get-commi
  </save-point> 
</rpc> 

(20) 验证结果 

当客户端收

<rpc-reply message-id="101" xm

   <data> 

      <save-point> 

         <commit-information> 

           <CommitID>2</CommitID> 

           <TimeStamp>Thu Oct 30 11:30:2

           <UserName>test</UserN

           <Label>S

         </com

    </save-point> 

  </data> 
</rpc-reply> 

6.获取系统commit回滚点的配置 

下发<save-point>/<get-commit-information>
<rpc message-id="101" xmlns="
  <save-point> 

<commit-id/> 

<commit-index/> 
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<compare-information> 

information 

it-index/>，<commit-label/>任选一个。<compare-information/>可选。 

显示最近的使用的 commit 配置。 

： 
:params:xml:ns:netconf:base:1.0"> 

>SUPPORT VLAN</commit-label> 

commit-information> 

t-information> 

到如下报文时，显示对应的配置信息： 
lns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

           <co

 

> 

it-information> 

int> 

4.2  TCONF自动回滚配置命令 

端口状态检测定时器 

5.1  

定时检测的时间间隔的取值范围由 1～300 改为 0～300。 

<commit-id/> 

<commit-index/> 

<commit-label/> 

</compare-

    </get-commit-information> 
  </save-point> 
</rpc> 

<commit-id/>，<comm

<get-commit-information>不输入参数

(21) 客户端发送报文 

请将以下报文拷贝、粘贴到客户端

<rpc message-id="101" xmlns="urn:ietf
  <save-point> 
    <get-commit-information> 

               <commit-informa

                  <commit-label

               </

tion> 

    </get-commi
  </save-point> 
</rpc> 

(22) 验证结果 

当客户端收

<rpc-reply message-id="101" xm

   <data> 

>      <save-point

        <commit-information> 

nt> nte

              … 

interface vlan 1

… 

</content           

</comm

     </save-po

   </data> 

</rpc-reply> 

NE

无 

5  变更特性—配置

特性变更说明 
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改-shutdown-interval 

【命令

tdown-interval time 

tdown-interval 

【修改

修改前：time 的取值范围为 1～300，单位为秒。 

设备缺省授权的用户角色 

6.1  

从本版本开始，支持通过命令 role default-role enable [ role-name ]开启设备缺省用户角色授权功

用户角色名称。 

-role default-role enable 

命令】 

lt-role enable [ role-name ] 

【修改

角色名称，为 1～63 个字符的字符串，区分大小写），用来

定开启设备缺省用户角色授权功能后，被缺省授权的用户角色名称。如果不指定该参数，则缺省

权的用户角色为 network-operator。 

 

 

5.2  命令变更说明 

5.2.1  修

】 

shu
undo shu

【视图】 

系统视图 

说明】 

修改后：time 的取值范围为 0～300，单位为秒。 

6  变更特性－配置

特性变更说明 

能时，指定缺省授权的

6.2  命令变更说明 

6.2.1  修改

【原命令】 

role default-role enable 

【修改后的

role defau

【视图】 

系统视图 

说明】 

修改前，不支持参数 role-name，开启设备缺省用户角色授权功能后，被授权的缺省用户角色只能

为 network-operator。 

修改后，新增参数 role-name（表示用户

指

授



ESS 1107 版本 

H算法

本版本特性变更情况如下： 

• 新增特性—配置聚合负载分担HAS  

• 新增特性—通过install命令激活和卸载Feature包 

• 新增特性—配置多端口ARP表项 

口的生效范围• 新增特性—指定报文过滤在VLAN接  

• 新增特性—QCN 

• 新增特性—关闭设备SSL 3.0 版本 

• 新增特性—全局开启/关闭Monitor Link协议 

镜像功能• 新增特性—配置基于流的远程  

• 新增特性—配置日志信息的最短保留时间 

• 新增特性—Packet Capture 

• 新增特性—开启OpenFlow转发防丢包功能 

are命令• 变更特性—在Tcl配置视图下执行Comw  

• 变更特性—配置接口模块扩展卡工作模式 

• 变更特性—显示BGP对等体组的信息 

的状态和统计信息• 变更特性—显示BGP对等体或对等体组  

• 变更特性—开启SCP服务器功能 

• 变更特性—Monitor Link显示信息修改 

1  新增特性—配置聚合负载分担HASH算法 

1.1  

负载分担 HASH 算法或者 HASH SEED 值，可以实现在原有的聚合逐流负载分

分担类型无效： 

• 根据源 IP 地址与目的 IP 地址进行聚合负载分担； 

• 根据目的 MAC 地址与源 MAC 地址进行聚合负载分担。 

聚合负载分担HASH算法配置 

通过在设备上配置

担类型基础上进一步均衡聚合链路上流量分担。 

需要注意的是： 

• 此配置对下面几种类型的聚合逐流负载

• 根据源 IP 地址进行聚合负载分担； 

• 根据目的 IP 地址进行聚合负载分担； 

• 根据源 MAC 地址进行聚合负载分担； 

• 根据目的 MAC 地址进行聚合负载分担； 
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表1 配置聚合负载分担 HASH 算法配置 

操作 命令 说明 

进入系统视图 system-view - 

配置全局采用的聚合负载分担

HASH算法 

link-aggregation global 
load-sharing algorithm 
algorithm-number 

缺省情况下，全局采用的聚合负载分

担HASH算法编号为0 

配置全局采用的聚合负载分担
HASH SEED 

link-aggregation global 
load-sharing seed seed-number 

缺省情况下，全局采用的聚合负载分

担HASH SEED值为0 

 

 

link-aggregation global load-sharing algorithm algorithm-number 和 link-aggregation global 
ad-sharing seed seed-number 命令可以单独配置，也可以同时配置。两者不同的配置组合会对

聚合逐流负载分担类型的影响效果也不一样。 
lo

 

1.2  聚合负载分担HASH算法配置命令 

1.2.1

载分担 HASH
。 

缺省情况。 

【命令

regation global load-sharing algorithm algorithm-number 

orithm 

】 

聚合负载分担 HASH 算法编号为 0。 

角色】 

【参数

m algorithm-number：基于报文逐流进行负载分担的算法切换。algorithm-number 指定要

【使用指导】 

• 如果多次执行本命令，新的配置将覆盖旧的配置。 

  link-aggregation global load-sharing algorithm 

link-aggregation global load-sharing algorithm 命令用来配置全局采用的聚合负

算法

undo link-aggregation global load-sharing algorithm 命令用来恢复

】 

link-agg
undo link-aggregation global load-sharing alg

【缺省情况

全局采用的

【视图】 

系统视图 

【缺省用户

network-admin 

】 

algorith
进行算法切换的算法编号，取值范围为 1～9。 
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• link-aggregation global load-sharing algorithm algorithm-number 和 link-aggregation 
global load-sharing seed seed-number 命令可以单独配置，也可以同时配置。两者不同的

的影响效果也不一样。 

【举例

1.2.2

-aggregation global load-sharing seed 命令用来配置全局采用的聚合负载分担 HASH 算法。 

恢复缺省情况。 

【命令

regation global load-sharing seed seed-number 

d 

】 

聚合负载分担 HASH SEED 值为 0。 

角色】 

【参数

ed-number：全局采用的聚合流量负载分担算法 HASH SEED。seed-number 指定参与负

F（十六进制）。 

link-aggregation global 
load-sharing algorithm algorithm-number 命令可以单独配置，也可以同时配置。两者不同

不一样。 

【举例

包 

2.1  

在 ESS 1107 版本中，新增支持通过 install 命令激活和卸载 Feature 包。 

配置组合会对聚合逐流负载分担类型

】 

# 配置聚合全局负载分担算法为 1 类型。 
<Sysname> system-view 

[Sysname] link-aggregation global load-sharing algorithm 1 

  link-aggregation global load-sharing seed 

link
undo link-aggregation global load-sharing seed 命令用来

】 

link-agg
undo link-aggregation global load-sharing see

【缺省情况

全局采用的

【视图】 

系统视图 

【缺省用户

network-admin 

】 

seed se
载分担计算的 HASH SEED 值，取值范围为 1～7FFFFFF

【使用指导】 

• 如果多次执行本命令，新的配置将覆盖旧的配置。 

• link-aggregation global load-sharing seed seed-number 和

的配置组合会对聚合逐流负载分担类型的影响效果也

】 

# 配置聚合全局负载分担算法为 HASH SEED 为 1023。 
<Sysname> system-view 

[Sysname] link-aggregation global load-sharing seed 3FF 

2  新增特性—通过install命令激活和卸载Feature

通过install命令激活和卸载Feature包配置 
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2.2  通过install命令激活和卸载Feature包命令 

2.2.1

ivate feature filename&<1-30> slot slot-number 

角色】 

【参数

为 1～63 个字符的字符串，不区分大小写。

表示前面的参数最多可以输入 30 次。 

。 

ture 包只在本次运行的系统中生效。要使被激活的 Feature 包在设备重启后继续

。 

如果指定的 slot 参数为从设备的成员编号，则执行该命令，会先将主设备上的该文件拷贝到

【举例

n slot 1 

:/feature.bin on slot 1....Done. 

e: 

Upgrading software images to compatible versions. Continue? [Y/N]:y 

This operation maybe take several minutes, please wait..................Done. 

  install activate 

install activate 命令用来激活 Feature 包。 

【命令】 

install act

【视图】 

用户视图 

【缺省用户

network-admin 

】 

feature：表示 Feature 包。 

filename：表示软件包的文件名，以.bin 作为后缀名，

&<1-30>

slot slot-number：表示设备在 IRF 中的成员编号。 

【使用指导】 

• 只有进行激活处理后，Feature 包才能生效

• 被激活的 Fea
生效，还需要执行 install commit 命令。 

当配置该命令时： 

• 命令中指定的 Feature 包可以放在任意设备存储介质的根目录下，文件名中必须包含存储介质

的名称，形如 flash:/xx.bin

• 
该从设备上。 

】 

# 在成员设备 1 上激活 feature 包。 
<H3C>install activate feature flash:/feature.bi

Verifying the file flash

Upgrade summary according to following tabl

 

ash:/feature.bin.bin fl

  Running Version             New Version 

  None                        ESS 1107 

 

  Slot                        Upgrade Way 

  1                           Service Upgrade 
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2.2.2

ctivate feature filename&<1-30> slot slot-number 

角色】 

【参数

名，为 1～63 个字符的字符串，不区分大小

-30>表示前面的参数最多可以输入 30 次。 

【使用

经激活的 Feature 包进行卸载操作。卸载的 Feature 包的特性功能在本次系统运行

置该命令时，命令中指定的 Feature 包可以放在任意设备存储介质的根目录下，文件名中必须

.bin。 

【举例

 slot 1 

口ARP表项 

3.1  

见“二层技术-以太网交换

cast。 

回组将通过 ARP 表项转

发的报文回送给转发模块后，再通过查找多端口 MAC 地址表项进行转发。关于业务环回组的创建

和配置，请参见“二层技术-以太网交换配置指导”中的“业务环回组”。 

  install deactivate 

install deactivate 命令用来卸载 Feature 包。 

【命令】 

install dea

【视图】 

用户视图 

【缺省用户

network-admin 

】 

filename：表示需要卸载 Feature 包，以.bin 作为后缀

写。&<1

slot slot-number：表示设备在 IRF 中的成员编号。 

指导】 

该命令只能对已

中失效。如果要使卸载的 Feature 包在设备重启后继续失效，请执行 install commit 命令对卸载操

作进行确认。 

当配

包含存储介质的名称，形如 flash:/xx

】 

# 卸载成员设备 1 上的 feature 包。 
<H3C>install deactivate feature flash:/feature.bin

3  新增特性—配置多端

配置多端口ARP表项 

多端口 ARP 表项由多端口单播/组播 MAC 地址表项指定 VLAN 和出端口，由多端口 ARP 表项指定

IP 地址。多端口 ARP 表项可以覆盖其它动态、短静态和长静态 ARP 表项；短静态或长静态 ARP
表项也可以覆盖多端口 ARP 表项。多端口单播 MAC 的相关内容，请参

命令参考/MAC 地址表”中的命令 mac-address multiport；组播 MAC 的相关内容，请参见“IP
组播命令参考/组播路由与转发”中的命令 mac-address multi
当多端口 ARP 表项中 IP 地址与 VLAN 虚接口的 IP 地址属于同一网段，且存在对应的多端口单播

MAC/组播 MAC 时，该多端口 ARP 表项才能正常指导转发。 

配置多端口 ARP 表项时，需要创建 multiport 类型的业务环回组，由业务环
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表2 手工添加多端口 ARP 表项 

操作 命令 说明 

进入系统视图 system-view - 

配置多端口

单 播 MAC
地址表项或

配 置 组 播

MAC 地 址

配置多端口 mac-address multiport 

二者必选其一 

表项 

单播MAC地

址表项 
mac-address interface 
interface-list vlan vlan-id 

配 置 组 播

MAC地址表

项 

mac-address multicast 
mac-address interface 
interface-list vlan vlan-id 

手工添加多端口ARP表项 

ip-address 
mac-address vlan-id 

n-instance 

其中mac-address, vlan-id应该和多端口单

播 MAC 或 组 播 MAC 中 的 mac-address, 
vlan-id相一致 

arp multiport  

[ vp
vpn-instance-name ] 

3.2  配置多端口ARP表项配置命令 

3.2.1

 multiport 命令用来配置多端口 ARP 表项。 

【命令

tiport ip-address mac-address vlan-id [ vpn-instance vpn-instance-name ] 

tance-name ] 

】 

端口 ARP 表项。 

角色】 

【参数

VPN。vpn-instance-name 表示

3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。该 VPN 实例必须已经

【使

创建好的

VLAN 的 ID。 

• 当设备多端口 ARP 表项所对应的 VLAN 或 VLAN 接口被删除时，该表项需删除。 

  arp multiport 

arp
undo arp 命令用来删除 ARP 表项。 

】 

arp mul
undo arp ip-address [ vpn-ins

【缺省情况

没有配置多

【视图】 

系统视图 

【缺省用户

network-admin 

】 

ip-address：ARP 表项的 IP 地址部分。 

mac-address：ARP 表项的 MAC 地址部分，格式为 H-H-H。 

vlan-id：多端口 ARP 表项所属的 VLAN，取值范围为 1～4094。 

vpn-instance vpn-instance-name：指定多端口 ARP 表项所属的

MPLS L
存在。如果未指定本参数，则表示多端口 ARP 表项位于公网中。 

用指导】 

• 参数 vlan-id 用于指定多端口 ARP 表项所对应的 VLAN，vlan-id 必须是用户已经
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• 参数 vlan-id 对应的接口 IP 地址与参数 ip-address 对应的地址属于同一网段时，多端口 ARP
配置才能生效。 

【举例

项，IP 地址为 202.38.10.2，对应的 MAC 地址为 00e0-fc01-0000，此条

> system-view 

.38.10.2 00e0-fc01-0000 10 

• display arp multiport 

口的生效范围 

4.1  

三层转发的报文和通过 VLAN 接口对应的物理接口

进行二层转发的报文均生效。 

表3 配置报文过滤在 VLAN  

• 必须配置对应的多端口单播/组播 MAC 地址，多端口 ARP 表项才能指导转发。 

】 

# 配置一条多端口 ARP 表

ARP 表项属于 VLAN 10。 
<Sysname

[Sysname] arp multiport 202

【相关命令】 

• reset arp multiport 

4  新增特性—指定报文过滤在VLAN接

配置报文过滤在VLAN接口的生效范围 

在 VLAN 接口下应用 ACL 进行报文过滤时，可以通过本功能指定报文过滤的生效范围： 

• 仅对三层转发的报文生效。 

• 对所有报文生效，即通过 VLAN 接口进行

接口的生效范围

操作 命令 说明 

进入系统视图 system-view - 

创 建 VLAN 接 口 并 进 入 interface vlan-interface vlan-interface-id VLAN接口视图 

如果该VLAN接口已经存在，则直

接进入该VLAN接口视图 

缺省情况下，未创建VLAN接口 

配置报文过滤的生效范围 packet-filter filter [ route | all ] 
缺省情况下，报文过滤仅对通过

VLAN接口进行三层转发的报文

生效 

 

4.2  报文过滤在VLAN接口的生效范围配置命令 

4.2.1

ket-filter filter 命令用来配置报文过滤在 VLAN 接口的生效范围。 

恢复默认情况。 

【命令

packet-filter filter [ route | all ] 
undo packet-filter filter 

  packet-filter filter(vlan-interface view) 

pac
undo packet-filter filter 命令用来

】 
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【缺省情况】 

VLAN 接口进行三层转发的报文生效。 

角色】 

【参数

进行三层转发的报文生效。 

表示报文过滤对所有报文（包括通过 VLAN 接口进行三层转发的报文和通过 VLAN 接口对应的

【举例

报文过滤方式为 route，即报文过滤仅对通过 VLAN 接口 2 进行三层转发

interface 2 

 packet-filter filter route 

QCN 

5.1  

量化拥塞通知）是一套应用于二层的端到端拥塞通知机

主动反向通知，降低网络中的丢包率和延时，从而提高网络性能。QCN 作为数据中心标

于数据中心场景。 

QCN 功能的拥塞检测设备。 

RP 端为区分不同的流量，发送报文时会

拥塞控制流中报文携带的 dot1p

AN 标签中的 dot1p

CNPV（Congestion Notification Priority Value）。 

功

能的 CP 的集合。 

• CPID（Congestion Point Identifier）：CP 在网络中的唯一编号，长度固定为 8 个字节。 

报文过滤仅对通过

【视图】 

VLAN 接口视图 

【缺省用户

network-admin 

】 

route：表示报文过滤仅对通过 VLAN 接口

all：
物理接口进行二层转发的报文）均生效。 

】 

# 配置 VLAN 接口 2 上的

的报文生效。 
<Sysname> system-view 

[Sysname] interface vlan-

[Sysname-Vlan-interface2]

5  新增特性—

QCN简介 

QCN（Quantized Congestion Notification，
制，通过

准的一部分，主要应用

5.1.1  QCN基本概念 

• RP（Reaction Point）：数据流的源端，支持 QCN 协议。 

• CP（Congestion Point）：使能了

• CNM（Congestion Notification Message）：CP 端接口上的队列发生拥塞时，CP 端产生的反

向通知 RP 端的拥塞通知消息。 

• CCF（Congestion Controlled Flow）：拥塞控制流，

将携带不同优先级的报文划入不同的拥塞控制流中，同一个

优先级相同，进入 CP 端转发时会入相同的队列。 

• CN-TAG（Congestion Notification Tag）：量化拥塞标签。 

• CNP（Congestion Notification Priority）：拥塞通知优先级，可以根据 VL
优先级使能指定 dot1p 优先级流量的 QCN 功能，该优先级就称为拥塞通知优先级（CNP）。

该优先级对应的值为

• CND（Congestion Notification Domain）：拥塞通知域，指 RP 和使能了指定 CNP 的 QCN
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• QntzFb（Quantized Feedback）：表明拥塞程度的量化的反馈值，长度固定为 6 个比特。 

格式 

同的流，在以太网报文中新添加了一个 CN-TAG 标记。不同 CN-TAG 标

记，用来标识不同的拥塞控制流（CCF）。 

图1 QCN 数据报文格式 

 

5.1.2  QCN消息

1.数据流格式 

RP 端发送流量时为区分不

 

如图 1所示，CN-TAG包括如下字段： 

• EtherType：2bytes，表示 QCN 数据报文的以太网类型，取值为 0x22E9。 

端对于当前优

流，不需要用 RPID 区分多类流。当不带 CN-TAG 的报文触发 CNM 报文，CNM 报文

采样报文的源MAC，源MAC为当前采样报文的目的MAC，保证CNM报文能发送回RP
VLAN tag、CN-TAG填入CNM报文，后面再携带CNM PDU内容，如图 2

• RPID：2bytes，由 RP 自己分配。RP 收到 CNM 报文时可以解析知道是哪条流发生了拥塞，

以便对其进行限速。 

CN-TAG 是由 RP 添加在报文中，CN-TAG 只在拥塞通知域（CND）内存在，在 CND 内的设备要

能够解析带有 CN-TAG 的报文。当报文离开 CND 时，CN-TAG 需要被剥离。 

RP 端发送报文时，可以携带也可以不携带 CN-TAG。当不携带 CN-TAG，说明 RP
先级仅有一类

中携带 CN-TAG，但 RPID 为 0，RP 端收到此 CNM 报文，对总体流量进行限速。 

2.CNM格式 

CP端根据采样周期检测到拥塞时，产生拥塞通知消息（CNM）报文通知RP端。CNM报文的目的

MAC为当前

端，并将采样报文中的 所

示。 

图2 CNM PDU 格式 

 

• PDU EtherType：2bytes，表示 PDU 的以太网类型，取值为 0x22E7。 

• CNM PDU：24～88bytes



图3 CNM PDU 内容 

 

b 转换成的量化值。 

lated priority：2bytes，触发产生 CNM 报文的采样报文的优先级。 

• Encapsulated MSDU length：2bytes，触发产生 CNM 报文的采样报文的字段的长度。 

SDU：0～64bytes，触发产生 CNM 报文的采样报文的长度。 

5.1.3

Version

Encapsulated priority

cnmQDelta

cnmQOffset

Congestion Point Identifier (CPID)

Quantized Feedback

ReservedV

Encapsulated MSDU length

Encapsulated MSDU

Encapsulated destination MAC address

Octet Length

1 4bits

1，2 6bits

2 6bits

3 8

11 2

13 2

15 2

17 6

23 2

25 0～64

 

CNM PDU 包括如下字段： 

• Version：4bits，取值固定为 0。 

• ReserverV：6bits，保留字段，取值固定为 0。 

• Quantized Feedback：6bits，量化后的 Fb 值，CP 根据得到的拥塞状态 F

• CPID：8bytes，表明发生拥塞的 CP 端，用于诊断。 

• cnmQoffset：2bytes，采样时刻的瞬间队列大小减去期望队列的大小。 

• cnmQdelta：2bytes，采样时刻的瞬间队列大小减去上次采样时刻的瞬时队列大小。 

• Encapsu

• Encapsulated destination MAC address：6bytes，触发产生 CNM 报文的采样报文的目的 MAC
地址。 

 

• Encapsulated M

  QCN工作原理 

如图 4所示，通过QCN进行拥塞控制的工作原理如下： 

(1) CP 定期采样使能了 QCN 的队列，当队列发生拥塞时，产生 CNM 拥塞通知消息，通知 RP。 

(2) 源端 RP 收到此消息后降低流量发送速率，进行流量限速。同时 RP 端也周期性地探测带宽，

在一定时间没有收到 CNM 报文时再提高流量发送速率。 
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图4 QCN 基本原理图 

 

算法实现 

 

采样结果计算当前的拥塞状态。拥塞检测算法包括如下参

小 

队列大小 

• Fb：反映 CP 端拥塞状态的一个量化的值，在 CNM 消息中填充来通知 RP 端拥塞的程度。 

图5 CP 拥塞检测原理图 

如图 5



Qδ = Q – Qold 

Fb = – (Qoff + wQδ) 

其中，w 是一个权重参数，控制 Qδ在 Fb 值中的比重。 

CP 端根据 Fb 的值来决定是否产生 CNM 报文。当 Fb ≥ 0 时，说明队列没有拥塞；当 Fb < 0 时，

据源 RP。同时，需要将|Fb|量化

Fb < - Qeq × (2 × w + 1))，则 QntzFb 取最大值 63； 

 Fb × 63 / (Qeq × (2 × w + 1))。 

• 收到 CNM 消息后，根据消息中 Fb 来调节发送速率，|Fb|越大发送速率降得越低； 

之后再逐步提升限速的目标上限，将发送速率恢复到原来的值。 

p 优先级进行使能，对指定 dot1p 优先级的流量使能 QCN 功

通知优先级（CNP）。该优先级对应的值为 CNPV。 

相互间不受影响。 

分，使能了指定 CNPV 的设备即加入指定的 CND。 

ND，需要指定隔离优先级（alternate priority）。从 CND 以外进入的报文，如

 

D 后，设备上每个端口都要选择其在 CND 中的保护模式，可静态配置或通

响。 

ady：优先级保持不变，不按优先级映射表映射。出方向时保留 CN-TAG。 

• edge：CNPV 优先级的报文需要被改写成隔离优先级。在出方向时需要删除 CN-TAG。 

2.  

 

说明队列已经拥塞，产生 CNM 报文反向通知产生该拥塞数据的数

成 QntzFb 值，填充到 CNM 报文中。量化算法为： 

• 如果

• 否则，QntzFb = -

2.RP端 

RP 端的基本算法是： 

• 当速率降下来

5.1.5  拥塞通知域 

1.拥塞通知优先级（CNP） 

拥塞通知可以根据 VLAN 标签中 dot1
能，该优先级就称为拥塞

不同的 CNP 流量

2.拥塞通知域（CND） 

(23) CND 概念 

拥塞通知域是指那些使能指定 CNP 的 QCN 的交换机（CP）、数据源终端设备（RP）的集合。CND
按 CNPV 优先级

按照 CNPV 优先级划定 CND，表明在指定的优先级启用拥塞通知功能，并防止来自 CND 以外的流

量进入 CND。 

对于指定 CNPV 的 C
果携带的 dot1p 等于 CNPV，则需要改写成隔离优先级。 

(24) 端口保护模式

通过配置将设备加入 CN
过 LLDP 协商。 

保护模式有下面四种： 

• disabled：配置后，接口的优先级映射按优先级映射表起作用，不受任何 QCN 配置影

• interior：优先级保持不变，不按优先级映射表映射。出方向时需要删除 CN-TAG。 

• interiorRe

优先级映射
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• 修改优先级映射表后，可能导致原来设置的 CP 端不能对指定 CNPV 的流量进行检测。 

• 配置多个 dot1p 优先级映射入同一个队列时，由于拥塞检测是对队列进行检测，因此多个 dot1p

QoS”。 

 接口缺省优先级不能与 CNPV 配置相同。有关缺省优先级的详细介绍请参见“ACL 和 QoS 配置

的流量会相互影响。配置时，需要用户保证不将非 QCN 的 dot1p 优先级流量映射到使能了拥塞

检测的队列。 

• MQC 配置中的 remark 动作也会影响映射关系。有关 remark 动作的详细介绍请参见“ACL 和

QoS 配置指导”中的“

• 配置的信任模式必须信任 dot1p 优先级。有关信任模式的详细介绍请参见“ACL 和 QoS 配置指

导”中的“QoS”。 

•

指导”中的“QoS”。 

 
当指定 CNPV 的报文进入设备后，出方向时会进入指定队列，使能拥塞检测功能的队列只对指定

NP 优先级的流量生效，其他优先级的流量不能进入此队列。队列通过 QoS 优先级映射表确定，

“ACL 和 QoS 配置指导”中的“QoS”。 

5.1.6  

E802.1Qau-Congestion Notification。 

介 

表4 QCN 配置任务简介 

C V
具体情况请参见

协议规范 

与 QCN 相关的协议规范为 IEE

5.2   QCN配置任务简

配置任务 说明 详细配置 

使能QCN功能 必选 5.3   

配置CND 
配置全局CND  必选 5.4.1  

配置接口CND 可选 5.4.2   

配置拥塞检测参数 可选 5.5   

 

5.3  

配置任务中，必须先使能 QCN 功能，其它功能的配置才能生效。 

5.3.1

使能 LLDP 功能。关于 LLDP 的介绍和基本功能配置，请参见“二层技术-
中的“LLDP”。 

5.3.2

使能 QCN 后，本设备的 QCN 功能才会生效。 

使能QCN功能 

在 QCN 的各项

  配置准备 

配置本任务之前，请先

以太网交换配置指导”

  使能QCN功能 
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关闭 QCN 功能后，所有 QCN 功能失效，但配置仍然存在且 LLDP 协商停止，不处理 LLDP 报文中

的 CN TLV，也不发送 CN TLV。 

表5 使能 QCN 功能 

操作 命令 说明 

进入系统视图 system-view - 

使能QCN功能 qcn enable 缺省情况下，QCN功能处于关闭状态 

 

5.4  

口保 接口下两种配置方式，全局配置对所有接口生效，如果全局和接口下同时配

准。 

5.4.1  

先级配置整个设备的CNPV，则表明设备加入CND。一台设备可以指定多个CNPV，
，当设备加入 CND 1、2、3，同时隔离优先级都配置为 0，则优先

级关系如下：

表  CND 和优先级对应关系

配置CND 

接 护模式分全局和

置时，以接口下配置为

配置全局CND 

网络管理员将设备划入对应的 CND 后，设备就能够对来自该 CND 内的报文进行拥塞检测。 

将指定dot1p优
因此可以属于多个 CND。例如

 

6  

dot1p CNPV 隔离优先级 

0 N/A A N/

1 1 0 

2 2 0 

3 3 0 

4 NA NA 

5 NA NA 

6 NA NA 

7 NA NA 

 

表7 配置全局 CND 

操作 命令 说明 

进入系统视图 system-view - 

配置全局CND 
qcn priority priority-value { admin [ defense-mode 
{ disabled | edge | interior | interior-ready } 
alternate alternate-value ] | auto } 

缺省情况下，设备未加入任何的
CND 
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5.4.2

CND，从而

。 

在配置接口 CND 之前，需先将设备加入对应的 CND。 

表8 配置接口 CND 

  配置接口CND 

网络管理员将整个设备划分到对应的 CND 后，可以根据组网需要进一步在接口下配置

达到更细粒度的需求

操作 命令 说明 

进入系统视图 - system-view 

进入接口视图 interface interface-type interface-number - 

配置接口CND 
qcn port priority priority-value { admin 
[ defense-mode { disabled | edge | interior | 
interior-ready } alternate alternate-value ] | auto } 

缺省情况下，以全局配置为准 

 

5.5  

报文进行拥塞检测功能。QCN 通过一

每套参数包含期望队列长度和权重。 

在配置拥塞检测参数之前，需先将设备加入对应的 CND。 

表9 配置拥塞检测参数 

配置拥塞检测参数 

网络管理员可以根据需要通过一套拥塞检测参数对 CND 内的

个 profile 对应一套参数，

操作 命令 说明 

进入系统视图 system-view - 

创建profil

profil  

系统自动创建缺省profile，ID为0，期望队列

e的
参数不能修改 

e qcn profile profile-id set-point 
length-value weight weight-value

缺省情况下，没有创建 e

长度为26000bytes，权重为1，缺省profil

为指定CND绑定profile qcn priority priority-value profile 
profile-id 缺省情况下， CND绑定缺省profile 

 

5.6  

QCN 的运行情况，通过查看

。 

在用户视图下执行 reset 命令可以清除 CP 的统计信息。 

表10 显示和维护 

QCN显示和维护 

在完成上述配置后，在任意视图下执行 display 命令可以显示配置后

显示信息验证配置的效果

 QCN

操作 命令 

显示QCN全局运行信息 display qcn global [ slot slot-number ] 

显示QCN的接口运行信息 display qcn interface [ interface-type interface-number ] 

显示QCN的profile运行信息 display qcn profile [ profile-id | default ] [ slot slot-number ] 
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操作 命令 

显示CP端的统计信息 display qcn cp interface [ interface-type interface-number ] [ priority 
priority-value ] 

清除CP端的统计信息 reset qcn cp interface [ interface-type interface-number ] [ priority 
priority-value ] 

 

5.7  QCN 典型配置举例 

5.7.1  QCN基本功能配置举例 

SwitchB和SwitchC能够对域内的发送的携带 dot1p优先级为 1的数据流进行拥塞检测，

塞通知消息，对于外网发来的所有数据流都不进行拥塞检测。 

2.组网图 

图1-1 QCN 基本功能配置组网图 

 

igabitEthernet1/0/1 加入 VLAN 100。 

[SwitchA-vlan100] port gigabitethernet 1/0/1 

[SwitchA-vlan100] quit 

1.组网需求 

RP1 和 RP2 发出的数据流同属于一个 VLAN，并且数据的传输能够沿着组网图的通路。数据流的

源端 RP1、RP2 都支持 QCN 协议，拥塞检测端 Switch A、SwitchB 和 SwitchC 上使能 QCN 功能，

且 RP1、RP2、Switch A、SwitchB 和 SwitchC 共同组成了一个 CNPV 为 1 的 CND。从而，实现

Switch A、
当队列发生拥塞时，产生 CNM 拥

IP network

RP 1 RP 2
Switch A

Switch B

Switch C

CND 1

XGE1/0/1 XGE1/0/1

XGE1/0/3

XGE1/0/2 XGE1/0/2

XGE1/0/1

XGE1/0/2

 
 

3.配置步骤 

(1) 配置 Switch A 

# 创建 VLAN，并将 G
<SwitchA> system-view 

[SwitchA] vlan 100 
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# 为了使 Switch A 上 VLAN 100 的报文能发送给 Switch B，将 GigabitEthernet1/0/2 的链路类型配

pe

 quit 

和GigabitEthernet1/0/2上配置允许发布CN-TLV。 

itEthernet1/0/2] quit 

witch A 加入 CNPV 为 1 的 CND。且配置采用 LLDP 协商接口的保护模式

e 

ty 1 auto 

quit 

将所有接口的链路类型配置为 Trunk，并允许 VLAN 

pe trunk 

 100 

pe trunk 

n 100 

pe

 quit 

和GigabitEthernet1/0/3上配置允许发布CN-TLV。 

/0/3 

[SwitchB-GigabitEthernet1/0/3] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchB-GigabitEthernet1/0/3] quit 

置为 Trunk，并允许 VLAN 100 的报文通过。 
[SwitchA] interface gigabitethernet 1/0/2 

[SwitchA-GigabitEthernet1/0/2] port link-ty  trunk 

[SwitchA-GigabitEthernet1/0/2] port trunk permit vlan 100 

[SwitchA-GigabitEthernet1/0/2]

# 使能 LLDP功能，在接口GigabitEthernet1/0/1
[SwitchA] lldp global enable 

[SwitchA] interface gigabitethernet 1/0/1 

[SwitchA-GigabitEthernet1/0/1] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchA-GigabitEthernet1/0/1] quit 

[SwitchA] interface gigabitethernet 1/0/2 

[SwitchA-GigabitEthernet1/0/2] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchA-Gigab

# 配置 QCN 功能，将 S
和隔离优先级 
[SwitchA] qcn enabl

[SwitchA] qcn priori

(2) 配置 Switch B 

 # 创建 VLAN 100。 
<SwitchB> system-view 

[SwitchB] vlan 100 

[SwitchB-vlan100] 

# 为了使 Switch B 上能通过 VLAN 100 的报文，

100 的报文通过。 
[SwitchB] interface gigabitethernet 1/0/1 

[SwitchB-GigabitEthernet1/0/1] port link-ty

[SwitchB-GigabitEthernet1/0/1] port trunk permit vlan

[SwitchB-GigabitEthernet1/0/1] quit 

[SwitchB] interface gigabitethernet 1/0/2 

[SwitchB-GigabitEthernet1/0/2] port link-ty

[SwitchB-GigabitEthernet1/0/2] port trunk permit vla

[SwitchB-GigabitEthernet1/0/2] quit 

1/0/3 [SwitchB] interface gigabitethernet 

[SwitchB-GigabitEthernet1/0/3] port link-ty  trunk 

[SwitchB-GigabitEthernet1/0/3] port trunk permit vlan 100 

[SwitchB-GigabitEthernet1/0/3]

# 使能 LLDP功能，在接口GigabitEthernet1/0/1
[SwitchB] lldp global enable 

[SwitchB] interface gigabitethernet 1/0/1 

[SwitchB-GigabitEthernet1/0/1] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchB-GigabitEthernet1/0/1] quit 

[SwitchB] interface gigabitethernet 1
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#开启 QCN 功能，将 Switch B 加入 CNPV 为 1 的 CND，静态配置 GigabitEthernet1/0/2 在该 CND
为 0，其他接口通过 LLDP 自动协商保护模式和隔离优先级。 

/0/2 

efense-mode edge alternate 0 

gabitEthernet1/0/2] quit 

配置相同，不再赘述。 

。 

ernate 

------------------- 

nate 

--------------- 

。 

ernate 

------------------ 

ernate 

------------------ 

ate 

-------------- 

。 

ernate 

------------------- 

ternate 

--------------------------------------------------- 

 1     comp   interior        0 

中的保护模式为 edge、隔离优先级

[SwitchB] qcn enable 

[SwitchB] qcn priority 1 auto 

[SwitchB] interface gigabitethernet 1

[SwitchB-GigabitEthernet1/0/2] qcn port priority 1 admin d

[SwitchB-Gi

(2) Switch C 上的配置与 SwitchA 上的

4.验证配置 

# 查看 Switch A 的接口下的运行信息

[SwitchA] display qcn interface 

Interface: GigabitEthernet1/0/1 

 CNPV  Mode   Defense-mode     Alt

--------------------------------

 1     comp   interior         0 

 

Interface: GigabitEthernet1/0/2 

 CNPV  Mode   Defense-mode     Alter

------------------------------------

 1     comp   interior        0 

# 查看 SwitchB 的接口下的运行信息

[SwitchB] display qcn interface 

Interface: GigabitEthernet1/0/1 

NPV  Mode   Defense-mode     Alt C

---------------------------------

 1     comp   interior         0 

 

Interface: GigabitEthernet1/0/2 

NPV  Mode   Defense-mode     Alt C

---------------------------------

 1     admin  edge             0 

 

Interface: GigabitEthernet1/0/3 

NPV  efense-mode     Alt C Mode   D ern

-------------------------------------

 1     comp   interior         0 

# 查看 Switch C 的接口下的运行信息

[SwitchC] display qcn interface 

Interface: GigabitEthernet1/0/1 

 CNPV  Mode   Defense-mode     Alt

--------------------------------

 1     comp   interior         0 

 

Interface: GigabitEthernet1/0/2 

 CNPV  Mode   Defense-mode     Al
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5.7.2  多CND配置举例 

VLAN 200，

的 CND 内的携带的 dot1p 值为 1 的报文进

CND 内的携带的 dot1p 值为 5 的报文进

塞检测，当队列发生拥塞时，产生 CNM 拥塞通知消息，其中 Switch D、Switch E 不对

 

2.组网图 

图6 多 CND 配置组网图 

  

itch B 

igabitEthernet1/0/1 加入 VLAN 100。 

Switch C，将 GigabitEthernet1/0/2 的链路类型配

[SwitchA] interface eigabitethernet 1/0/2 

[SwitchA-GigabitEthernet1/0/2] port link-type trunk 

1.组网需求 

• RP1 和 RP2 发出的数据流同属于 VLAN 100，RP3 和 RP4 发出的数据流同属于

并且数据的传输能够沿着组网图的通路。 

• RP1、RP2、Switch A、Switch B、Switch C 共同组成了 CNPV 为 1 的 CND。 

• RP3、RP4、Switch C、Switch D、Switch E 共同组成了 CNPV 为 5 的 CND。 

• Switch A、Switch B、Switch C 能够对 CNPV 为 1
行拥塞检测，当队列发生拥塞时，产生 CNM 拥塞通知消息，其中 Switch A、Switch B 不对

CNPV 为 5 的 CND 内发送报文进行拥塞检测。 

• Switch C、SwitchD、Switch E 能够对 CNPV 为 5 的

行拥

CNPV 为 1 的 CND 内的发送报文进行拥塞检测。

 

3.配置步骤 

(1) 配置 Switch A 和 Sw

# 创建 VLAN，并将 G
<SwitchA> system-view 

[SwitchA] vlan 100 

[SwitchA-vlan100] port gigabitethernet 1/0/1 

[SwitchA-vlan100] quit 

# 为了使 Switch A 上 VLAN 100 的报文能发送给

置为 Trunk，并允许 VLAN 100 的报文通过。 
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[SwitchA-GigabitEthernet1/0/2] port trunk permit vlan 100 

[SwitchA-GigabitEthernet1/0/2] quit 

和GigabitEthernet1/0/2上配置允许发布CN-TLV。 

ble dot1-tlv congestion-notification 

et1/0/2] quit 

1 的 CND。 

ity 1 auto 

置相同，不再赘述。 

VLAN 200。 

 200的报文，将所有接口的链路类型配置为Trunk，

ype trunk 

n 100 200 

ype trunk 

n 100 200 

ype trunk 

n 100 200 

ink-ty  

100 200 

 quit 

CN-TLV。 

/0/2 

[SwitchC-GigabitEthernet1/0/2] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchC-GigabitEthernet1/0/2] quit 

# 使能 LLDP功能，在接口GigabitEthernet1/0/1
[SwitchA] lldp global enable 

[SwitchA] interface gigabitethernet 1/0/1 

[SwitchA-GigabitEthernet1/0/1] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchA-GigabitEthernet1/0/1] quit 

[SwitchA] interface gigabitethernet 1/0/2 

[SwitchA-GigabitEthernet1/0/2] lldp tlv-ena

[SwitchA-GigabitEthern

# 配置 QCN 功能，加入 CNPV 为

[SwitchA] qcn enable 

[SwitchA] qcn prior

Switch B 上的配置与 SwitchA 上的配

(2) 配置 Switch C 

 # 创建 VLAN 100 和

<SwitchC> system-view 

[SwitchC] vlan 100 

[SwitchC-vlan100] quit 

[SwitchC] vlan 200 

[SwitchC-vlan200] quit 

# 为了使Switch C上能通过VLAN 100和VLAN
并允许 VLAN 100 和 VLAN 200 的报文通过。 
[SwitchC] interface gigabitethernet 1/0/1 

[SwitchC-GigabitEthernet1/0/1] port link-t

[SwitchC-GigabitEthernet1/0/1] port trunk permit vla

[SwitchC-GigabitEthernet1/0/1] quit 

[SwitchC] interface gigabitethernet 1/0/2 

[SwitchC-GigabitEthernet1/0/2] port link-t

[SwitchC-GigabitEthernet1/0/2] port trunk permit vla

[SwitchC-GigabitEthernet1/0/2] quit 

[SwitchC] interface gigabitethernet 1/0/3 

[SwitchC-GigabitEthernet1/0/3] port link-t

[SwitchC-GigabitEthernet1/0/3] port trunk permit vla

[SwitchC-GigabitEthernet1/0/3] quit 

[SwitchC] interface gigabitethernet 1/0/4 

[SwitchC-GigabitEthernet1/0/4] port l pe trunk

[SwitchC-GigabitEthernet1/0/4] port trunk permit vlan 

[SwitchC-GigabitEthernet1/0/4]

# 使能 LLDP 功能，在所有接口上配置允许发布

[SwitchC] lldp global enable 

[SwitchC] interface gigabitethernet 1/0/1 

[SwitchC-GigabitEthernet1/0/1] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchC-GigabitEthernet1/0/1] quit 

[SwitchC] interface gigabitethernet 1
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[SwitchC] interface gigabitethernet 1/0/3 

[SwitchC-GigabitEthernet1/0/3] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchC-GigabitEthernet1/0/3] quit 

[SwitchC] interface gigabitethernet 1/0/4 

[SwitchC-GigabitEthernet1/0/4] lldp tlv-enable dot1-tlv congestion-notification 

[SwitchC-GigabitEthernet1/0/4] quit 

# 配置 QCN 功能，加入 CNPV 为 1 和 5 的 CND，在接口 GigabitEthernet1/0/1 和 GigabitEthernet 
护模式为 edge，隔离优先级为 4。 

/0/2 

 qcn port priority 5 admin defense-mode edge alternate 4 

itch E 

igabitEthernet1/0/1 加入 VLAN 200。 

Switch C，将 GigabitEthernet1/0/2 的链路类型配

pe trunk 

ermit vlan 200 

et1/0/2] quit 

cn priority 5 admin defense-mode interior-ready alternate 4 

同，不再赘述。 

。 

ternate 

------------------- 

nate 

-------------- 

 1     comp   interior        0 

# 查看 Switch B 的接口下的运行信息。 

1/0/2 上配置 CNPV 为 5 的域的保

[SwitchC] qcn enable 

[SwitchC] qcn priority 1 auto 

[SwitchC] qcn priority 5 admin defense-mode interior-ready alternate 4 

[SwitchC] interface gigabitethernet 1/0/1 

[SwitchC-GigabitEthernet1/0/1] qcn port priority 5 admin defense-mode edge alternate 4 

[SwitchC-GigabitEthernet1/0/1] quit 

[SwitchC] interface gigabitethernet 1

[SwitchC-GigabitEthernet1/0/2]

[SwitchC-GigabitEthernet1/0/2] quit 

(3) 配置 Switch D 和 Sw

# 创建 VLAN，并将 G
<SwitchD> system-view 

[SwitchD] vlan 200 

[SwitchD-vlan200] port gigabitethernet 1/0/1 

[SwitchD-vlan200] quit 

# 为了使 Switch D 上 VLAN 100 的报文能发送给

置为 Trunk，并允许 VLAN 100 的报文通过。 
[SwitchD] interface gigabitethernet 

witch gabitEthern 2] ort

1/0/2 

[S D-Gi et1/0/ p  link-ty

[SwitchD-GigabitEthernet1/0/2] port trunk p

[SwitchD-GigabitEthern

# 配置 QCN 功能，加入 CNPV 为 5 的 CND。 
[SwitchD] qcn enable 

[SwitchD] q

Switch E 上的配置与 SwitchD 上的配置相

4.验证配置 

# 查看 Switch A 的接口下的运行信息

[SwitchA] display qcn interface 

Interface: GigabitEthernet1/0/1 

 CNPV  Mode   Defense-mode     Al

--------------------------------

 1     comp   interior        0 

 

Interface: GigabitEthernet1/0/2 

 CNPV  Mode   Defense-mode     Alter

-------------------------------------
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[SwitchB] display qcn interface 

Interface: GigabitEthernet1/0/1 

 CNPV  Mode   Defense-mode     Alternate 

------------------- 

ternate 

- --------------- 

。 

ernate 

----------------- 

ernate 

----------------- 

ernate 

----------------- 

ernate 

-------------- 

。 

ernate 

------------------- 

ernate 

-------------- 

 5     comp   interior-ready   4 

# 查看 Switch E 的接口下的运行信息。 

--------------------------------

 1     comp   interior         0 

 

Interface: GigabitEthernet1/0/2 

 CNPV  Mode   Defense-mode     Al

------ -----------------------------

 1     comp   interior        0 

 

# 查看 Switch C 的接口下的运行信息

[SwitchC] display qcn interface 

Interface: GigabitEthernet1/0/1 

 CNPV  Mode   Defense-mode     Alt

----------------------------------

 1     comp   interior-ready   0 

 5     admin  edge             4 

 

Interface: GigabitEthernet1/0/2 

 CNPV  Mode   Defense-mode     Alt

----------------------------------

 1     comp   interior-ready   0 

 5     admin  edge             4 

 

Interface: GigabitEthernet1/0/3 

 CNPV  Mode   Defense-mode     Alt

----------------------------------

 1     comp   edge             0 

 5     comp   interior-ready   4 

 

Interface: GigabitEthernet1/0/4 

 CNPV  Mode   Defense-mode     Alt

----- --------------------- -------- ---

 1     comp   edge             0 

 5     comp   interior-ready   4 

# 查看 Switch D 的接口下的运行信息

[SwitchD] display qcn interface 

Interface: GigabitEthernet1/0/1 

 CNPV  Mode   Defense-mode     Alt

--------------------------------

 5     comp   interior-ready   4 

 

Interface: GigabitEthernet1/0/2 

 CNPV  Mode   Defense-mode     Alt

-------------------------------------
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[SwitchE] display qcn interface 

Interface: GigabitEthernet1/0/1 

 CNPV  Mode   Defense-mode     Alternate 

------------------- 

ernate 

------------------------------ 

r-ready   4 

5.8.1

play qcn cp interface 命令用来显示 CP 端的统计信息，包括接口对应 CND 绑定的 proflie ID、

n cp interface [ interface-type interface-number ] [ priority priority-value ] 

【缺省

ork-admin 

【参数

 

rity priority-value：CNPV 优先级，取值范围为 0～7。如果未指定本参数，将显示设备加入的

【举例

信息。 
ace 

 

 

 

 

Interface: GigabitEthernet1/0/2 

--------------------------------

 5     comp   interior-ready   4 

 

Interface: GigabitEthernet1/0/2 

 CNPV  Mode   Defense-mode     Alt

---------------------

 5     comp   interio

5.8  QCN配置命令 

  display qcn cp interface 

dis
通过的报文数、丢弃的报文数和发送的 CNM 报文数。 

【命令】 

display qc

【视图】 

任意视图 

用户角色】 

netw

network-operator 

】 

interface-type interface-number：指定接口类型和接口编号。如果未指定本参数，将显示所有二层

以太网接口下的统计信息。

prio
所有 CND 的统计信息。 

】 

# 显示所有二层以太网接口下的统计

<Sysname> display qcn cp interf

1/0/1Interface: GigabitEthernet

 CNPV 1: CP profile 1 

s)  Passed   : 100000 (Packet

  Discarded: 10 (Packets) 

)   CNM count: 3000 (Packets

CNPV 2: CP profile default 

Passed   : 200000 (Packets)  

  Discarded: 20 (Packets) 

  CNM count: 3000 (Packets) 
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 CNPV 1: CP profile 1 

  Passed   : 100000 (Packets) 

 

  CNM count: 3000 (Packets) 

表 命令显示信息描述表 

  Discarded: 10 (Packets) 

  CNM count: 3000 (Packets) 

 CNPV 2: CP profile default 

  Passed   : 200000 (Packets)

  Discarded: 20 (Packets) 

11 display qcn cp interface

字段 描述 

Interface 接口 

CNPV CNPV对应CDN绑定的profile 

Passed 通过报文数 

Discarded 丢弃报文数 

CNM count 发送的CNM报文数 

 

【相关命令】 

e 

5.8.2

 

n global [ slot slot-number ] 

【缺省

ork-admin 

【参数

lot-number：显示指定设备上 QCN 的全局运行信息。slot-number 表示设备在 IRF 中的成员

或 IRF3 中 PEX 设备的虚拟槽位号。如果未指定本参数，则显示主设备上 QCN 的全局运行信

【举例

N 的全局运行信息。 

QCN global status: Enabled 

 CNPV  Mode   Defense-mode    Alternate  CP-profile 

• reset qcn cp interfac

  display qcn global 

display qcn global 命令用来显示 QCN 的全局运行信息。

【命令】 

display qc

【视图】 

任意视图 

用户角色】 

netw

network-operator 

】 

slot s
编号

息。 

】 

# 显示 QC
<Sysname> display qcn global slot 1 

Slot 1: 
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--------------------------------------------------- 

ault 

 

 3     auto   -               0          1 

表12 display qcn global 命令显示信息描述表 

 1     admin  interior-ready  4          def

 2     auto   -               0          1

字段 描述 

QCN global status  

• Disabled：未使能 

QCN全局使能状态： 

• Enabled：使能

CNPV 拥塞通知优先级 

Mode 商方式 

模式选择方式： 

• auto：LLDP 协

• admin：配置方式 

Defense-mode or：优先级保持不变，不按优先级映射表映射。同 interiorReady 模式的差

r-ready：优先级保持不变，不按优先级映射表映射。出方向时保留 CN 

• 全局下配置成 auto 时，显示为“-”，表示每个接口独立协商，无全局统一的保护

端口保护模式： 

• disabled：配置后，接口的优先级映射按优先级映射表起作用，不受任何 QCN
配置影响 

• edge：CNPV 优先级的报文需要被改写成隔离优先级 

• interi
异是，出方向需要删除 CN tag 

• interio
tag 

模式 

Alternate 隔离优先级 

CP-profile CP profile ID 

 

isplay qcn interface 

。 

n interface [ interface-type interface-number ] 

【缺省

dmin 

【参数】 

interface-type interface-number：指定接口类型和接口编号。如果未指定本参数，将显示所有二层

以太网接口的运行信息。 

5.8.3  d

display qcn interface 命令用来显示 QCN 的接口运行信息

【命令】 

display qc

【视图】 

任意视图 

用户角色】 

network-a

network-operator 
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【举例

ernate 

----------------- 

 

ernate 

----------------- 

 3     auto   edge             0 

表 命令显示信息描述表 

】 

# 显示 QCN 的接口运行信息。 
<Sysname> display qcn interface 

Interface: GigabitEthernet1/0/1  
 CNPV  Mode   Defense-mode     Alt

----------------------------------

 1     comp   interior-ready   4 

 2     admin  edge             0

 3     auto   edge             0 

 

Interface: GigabitEthernet1/0/2 

 CNPV  Mode   Defense-mode     Alt

----------------------------------

 1     comp   interior-ready   4 

 2     admin  edge             0 

13 display qcn interface

字段 描述 

Interface 接口 

CNPV 拥塞通知优先级 

Mode 

接口保护模式的选择方式，取值包括： 

方式 

用全局的保护模式。接口下配置的选择方式会覆盖全局的选择方式 

• auto：LLDP 协商方式 

• admin：配置

• comp：使

Defense-mode 端口保护模式 

Alternate 隔离优先级 

 

5.8.4  

n profile [ profile-id | default ] [ slot slot-number ] 

【缺省

ork-admin 

【参数】 

profile-id：显示指定 profile 的运行信息。profile-id 的取值范围 1～128。 

display qcn profile 

display qcn profile 命令用来显示 QCN 的 profile 运行信息。 

【命令】 

display qc

【视图】 

任意视图 

用户角色】 

netw

network-operator 
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default：显示缺省 profile（即 ID 为 0 的 profile）的运行信息。 

slot slot-number：显示指定设备上 QCN 的 profile 运行信息。slot-number 表示设备在 IRF 中的成

IRF3 中 PEX 设备的虚拟槽位号。如果未指定本参数，则显示主设备上 QCN 的 profile 运

】 

，将显示所有 profile 的运行信息。 

【举例

N 的 profile 运行信息。 

ght 

-------------------------- 

 1        30000       2 

表  命令显示信息描述表 

员编号或

行信息。 

【使用指导

如果未指定 profile-id 和 default 参数

】 

# 显示 QC
<Sysname> display qcn profile slot 1 

Slot 1: 

 Profile  Set-point   Wei

-------------------------

 default  26000       1 

14 display qcn profile

字段 描述 

Profile CP profile参数 

Set-point 期望队列，单位为byte 

Weight 权重 

 

5.8.5

 enable 命令用来开启 QCN 功能。 

able 命令用来关闭 QCN 功能。 

【命令

ble 

】 

处于关闭状态。 

】 

】 

它 QCN 配置才能生效。 

【举例】 

# 开启 QCN 功能。 

  qcn enable 

qcn
undo qcn en

】 

qcn ena
undo qcn enable 

【缺省情况

QCN 功能

【视图】 

系统视图 

【缺省用户角色

network-admin 

【使用指导

开启 QCN 功能后，其
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<Sysname> system-view 

[Sysname] qcn enable 

5.8.6

 port priority 命令用来配置指定接口指定优先级的保护模式选择方式。 

【命令

dmin [ defense-mode { disabled | edge | interior | 
-ready } alternate alternate-value ] | auto } 

rity priority-value 

】 

视图 

角色】 

【参数

 

优先级保持不变，不按优先级映射表映射。出方向时保留 CN tag。 

：隔离优先级，取值范围为 0～7，缺省为 0。此隔离优先级不能和已有

冲突。 

【使用

设备还没有加入对应 CND，不能在接口下配置保护模式选择方式。 

【举例

GigabitEthernet1/0/1的保护模式为 disabled，隔离优先级为 0。 

t1/0/1] qcn port priority 1 admin defense-mode disabled alternate 0 

模式选择方式为 LLDP 协商方式。 
<Sysname> system-view 

[Sysname] qcn priority 2 admin 

  qcn port priority 

qcn
undo qcn port priority 命令用来恢复缺省情况。 

】 

qcn port priority priority-value { a
interior
undo qcn port prio

【缺省情况

以全局配置为准。 

【视图】 

二层以太网接口

【缺省用户

network-admin 

】 

priority-value：CNPV 优先级，取值范围为 0～7。 

admin：配置方式。 

defense-mode：接口保护模式，缺省为 disabled 模式。

disabled：接口的优先级映射按优先级映射表起作用，不受 QCN 配置影响。 

edge：CNPV 优先级的报文需要被改写成隔离优先级。 
interior：优先级保持不变，不按优先级映射表映射。出方向时删掉 CN tag。 
interior-ready：
alternate alternate-value
CNPV 域

auto：LLDP 协商方式。 

指导】 

如果

对于接口而言，接口下的配置优于全局配置生效。 

】 

# 配置在CNPV为 1的CND中接口

<Sysname> system-view 

[Sysname] qcn priority 1 auto 

[Sysname] interface gigabitethernet 1/0/1 

[Sysname-GigabitEtherne

# 配置接口 GigabitEthernet1/0/2 的
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[Sysname] interface gigabitethernet 1/0/2 

hernet1/0/2] qcn port priority 2 auto 

【相关命令】 

 

5.8.7

 priority 命令用来配置 CNPV，加入 CND。 

【命令

n [ defense-mode { disabled | edge | interior | interior-ready } 
e alternate-value ] | auto } 

y-value 

】 

任何 CND。 

角色】 

【参数

优先级，取值范围为 0～7。此 CNPV 优先级不能和全局或者接口下的 admin

优先级保持不变，不按优先级映射表映射。出方向时保留 CN tag。 

级，取值范围为 0～7，缺省为 0。此隔离优先级不能和已有

冲突。 

【使用

保护模式由 LLDP 协商得到，隔离优先级为小于 CNPV 且最接近 CNPV 的

级值，如果小于 CNPV�†0D,Ì�7�±�x�õ�ã+�

CN tag



# 配置设备加入 CND，CNPV 为 1，模式选择方式为配置方式，保护模式为 disabled，隔离优先级

> system-view 

 1 admin defense-mode disabled alternate 0 

【相关命令】 

5.8.8

 priority profile 命令用来为指定 CND 绑定 profile。 

情况。 

【命令

rity priority-value profile profile-id 

y-value proflie 

】 

省 profile。 

角色】 

【参数

alue：CNPV 优先级，取值范围为 0～7。 

】 

file 不存在，则不能绑定 profile。 

【举例

。 
-view 

iority 2 profile 2 

5.8.9

 profile 命令用来创建 profile。 

【命令

file profile-id set-point length-value weight weight-value 

 

【缺省情况】 

没有创建 profile。 

为 0。 
<Sysname

[Sysname] qcn priority

• qcn port priority 

  qcn priority profile 

qcn
undo qcn priority proflie 命令用来恢复缺省

】 

qcn prio
undo qcn priority priorit

【缺省情况

CND 绑定缺

【视图】 

系统视图 

【缺省用户

network-admin 

】 

priority-v

profile-id：指定的 profile ID。此处不包括缺省 profile ID。 

【使用指导

如果设备还没有加入对应 CND 或指定的 pro

】 

# 为 CNPV 值为 2 的 CND 绑定 profile 2
<Sysname> system

[Sysname] qcn pr

  qcn proflie 

qcn
undo qcn profile 命令用来删除 profile。 

】 

qcn pro
undo qcn profile profile-id
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【视图】 

系统视图 

【缺省用户角色】 

【参数

-point length-value：期望队列长度，单位为 byte。length-value的取值范围为 16644～8320000。 

 

【举例

权重为 1。 

5.8.1

 cp interface [ interface-type interface-number ] [ priority priority-value ] 

角色】 

【参数

rity priority-value：CNPV 优先级，取值范围为 0～7。如果未指定本参数，将清除对应接口加

【举例

有域所有二层以太网接口 CP 端的统计信息。 
ce 

【相关命令】 

SL 3.0 版本 

6.1  

由于 SSL 3.0 版本存在安全漏洞，当设备对系统安全性有较高要求时，可以关闭 SSL 3.0 版本。 

network-admin 

】 

profile-id：指定的 profile ID。系统自动创建缺省 profile，ID 为 0，参数不能修改。profile-id 的取值

范围为 1～128。 

set
weight weight-value：权重参数。weight-value 的取值范围为-2～5。

】 

# 创建 profile，ID 为 1，期望队列长度为 28000bytes，
<Sysname> system-view 

[Sysname] qcn profile 1 set-point 28000 weight 1 

0  reset qcn cp interface 

reset qcn cp interface 命令用来清除 CP 端的统计信息。 

【命令】 

reset qcn

【视图】 

用户视图 

【缺省用户

network-admin 

】 

interface-type interface-number：指定接口类型和接口编号。如果未指定本参数，将清除所有二层

以太网接口下的统计信息。 

prio
入的所有 CNPV 域统计信息。 

】 

# 清除所

<Sysname> reset qcn cp interfa

• display qcn cp interface 

6  新增特性—关闭设备S

关闭设备SSL 3.0版本 
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• 对于 SSL 服务器端，关闭设备 SSL 3.0 版本，则 SSL 服务器端只能使用 TLS 1.0 版本。 

• 对于 SSL 客户端，如果配置 SSL 客户端策略使用的 SSL 协议版本为 SSL 3.0（在 SSL 客户

端策略视图下配置命令 version ssl 3.0），即便关闭设备 SSL 3.0 版本，该 SSL 客户端仍会使

SL 3.0 版本。 用 S

 

如果对端设备仅支持 SSL 3.0 版本，为保证网络互通，本端设备不能关闭 SSL 3.0 版本。为提高安

S 1.0 版本。 全性，建议对端设备升级至 TL

 

表15 关闭设备 SSL 3.0 版本 

操作 命令 说明 

进入系统视图 system-view - 

关闭设备SSL 3.0版本 ssl version ssl3.0 disable 缺省情况下，允许使用SSL 3.0版本 

 

6.2  关闭SSL 3.0版本配置命令 

6.2.1

version ssl3.0 disable 命令用来关闭设备 SSL 3.0 版本。 

able 命令用来恢复缺省情况。 

【命令

ion ssl3.0 disable 
le 

】 

用 SSL 3.0 版本。 

角色】 

【举例

<Sysname> system-view 

[Sysname] ssl version ssl3.0 disable 

  ssl version ssl3.0 disable 

ssl 
undo ssl version ssl3.0 dis

】 

ssl vers
undo ssl version ssl3.0 disab

【缺省情况

允许设备使

【视图】 

系统视图 

【缺省用户

network-admin 

】 

# 关闭设备 SSL 3.0 版本。 
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7  新增特性—全局开启/关闭Monitor Link协议 

7.1  

协议，可以实现对所有 Monitor Link 组的控制。当全局开启

itor Link 组生效；当全局关闭 Monitor Link 功能时使能时，所有

的 Monitor Link 组失效。 

表16 全局开启 Monitor Link 协议

全局开启/关闭Monitor Link协议 

通过配置全局开启或关闭 Monitor Link
Monitor Link 协议时，所有的 Mon

 

操作 命令 说明 

进入系统视图 system-view - 

全局开启Monitor Link协议 undo monitor-link disable 缺省情况下， Monitor Link协议全局开启

 

7.2  全局开启/关闭Monitor Link协议命令 

7.2.1

nitor-link disable 命令用来全局关闭 Monitor Link 协议。 

able 命令用来全局开启 Monitor Link 协议。 

【命令

-link disable  

】 

k 协议全局开启。 

】 

【使用

Monitor Link 协议时，Monitor Link 组才生效；全局关闭 Monitor Link 协议后，所有 Monitor 
组失效，之前由 Monitor Link 协议联动触发更改状态为 down 的下行接口将恢复联动触发前的

【举例

<Sysname> system-view 

[Sysname] monitor-link disable 

  monitor-link disable 

mo
undo monitor-link dis

】 

monitor
undo monitor-link disable 

【缺省情况

Monitor Lin

【视图】 

系统视图 

【缺省用户角色

network-admin 

指导】 

全局开启

Link
状态。 

】 

# 全局关闭 Monitor Link 协议。 
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8  新增特性—配置基于流的远程镜像功能 

8.1  

设备新增支持基于流的远程流镜像功能，用户可以将流镜像报文输出到远程监控设备。

表17 配置基于流的远程镜像功能

配置基于流的远程镜像功能 

 

 

操作 命令 说明 

进入系统视图 system-view - 

定义流行为，并进入流行为

视图 traffic behavior behavior-name 缺省情况下，不存在任何流

行为 

配置基于流的远程镜像功

能 

tination-ip 
destination-ip-address source-ip 
source-ip-address [ dscp dscp-value | vlan vlan-id 
| vrf-instance vrf-instance-name ] * ] } 

 

该命令中指定的目的IP地址

的路由出接口不支持等价路

由 

mirror-to { cpu | interface interface-type 
interface-number [ des

缺省情况下，没有配置基于

流的远程镜像功能

 

8.2  基于流的远程镜像功能配置命令 

【修改

 { cpu | interface interface-type interface-number [ destination-ip 
tination-ip-address source-ip source-ip-address [ dscp dscp-value | vlan vlan-id | 

 vrf-instance-name ] * ] } 

角色】 

【参数

配置了流镜像的接口所在成员设备上的 CPU。 

terface-type 

时封装目的 IP 地址。 

stance-name：表示流镜像到指定接口时封装 VRF 实例名称。 
vlan vlan-id：表示流镜像到指定接口时，表示封装的 VLAN ID，vlan-id 为 VLAN 的编号，取值范

围为 1～4094。 

8.2.1  mirror-to 

【原命令】 

mirror-to { cpu | interface interface-type interface-number } 

后的命令】 

mirror-to
des
vrf-instance

【视图】 

流行为视图 

【缺省用户

network-admin 

】 

cpu：表示流镜像到 CPU，这里的 CPU 是指

interface interface-type interface-number ： 表 示 流 镜 像 到 指 定 接 口 ， in
interface-number 为接口类型和接口编号。 

destination-ip destination-ip-address：表示流镜像到指定接口

source-ip source-ip-address：表示流镜像到指定接口时封装源 IP 地址。 
dscp dscp-value：表示流镜像到指定接口时报文的 DSCP。 
vrf-instance vrf-in
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【描述

to 用来取消流行为中的流镜像配置。 
情况下，流行为中未配置任何流镜像。 

 

【举例

配置流镜像到 CPU。 

rror-to cpu 

配置流镜像到接口 GigabitEthernet1/0/1。 

行为中配置流镜像到接口GigabitEthernet1/0/1并封装源 IP地址1.1.1.1、
。 

destination-ip 1.1.1.1 

短保留时间 

9.1  

和日志缓冲区的大小达到最大值时，系统会直接使

日志覆盖最旧日志前，

时间，则不删除，新日志保存失败； 

• 如果这个差值大于最短保留时间，则使用最新日志覆盖最旧日志。 

表18 配置日志信息保存的最短时间

】 

mirror-to 命令用来在流行为中配置流镜像。undo mirror-
缺省

在同一流行为中可以通过多次配置将流镜像到不同接口。

】 

# 配置流行为 1，并在该流行为中

<Sysname> system-view 

[Sysname] traffic behavior 1 

[Sysname-behavior-1] mi

# 配置流行为 1，并在该流行为中

<S st

[Sysname] traffic behavior 1 

ysname> sy em-view 

[Sysname-behavior-1] mirror-to interface gigabitethernet 1/0/1 

# 配置流行为1，并在该流

目的 IP 地址 2.2.2.2、DSCP 值 20
<Sysname> system-view 

[Sysname] traffic behavior 1 

[Sysname-behavior-1] mirror-to interface gigabitethernet 1/0/1 
source-ip 2.2.2.2 dscp 20 

9  新增特性—配置日志信息的最

配置日志信息的最短保留时间 

使用本特性可以确保日志在指定时间内不被新的日志覆盖。 

日志文件和日志缓冲区有容量限制，当日志文件

用最新日志覆盖最旧日志。配置日志信息的最短保留时间后，系统在使用最新

会用当前系统时间减去最旧日志的生成时间： 

• 如果这个差值小于等于最短保留

 

操作 命令 说明 

进入系统视图 system-view - 

设置日志文件和日志缓冲区

中日志信息的最短保留时间 
info-center syslog min-age 
min-age 

缺省情况下，系统没有配置日志信息的最短保

留时间 

 

9.2  配置日志信息的最短保留时间命令 

9.2.1

info-center syslog min-age 命令用来设置日志文件和日志缓冲区中日志信息的最短保留时间。 

  info-center syslog min-age 
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undo info-center syslog min-age 命令用来恢复缺省情况。 

【命令

nter syslog min-age min-age 

】 

置日志信息的最短保留时间。 

角色】 

【使用

和日志缓冲区的大小达到最大值时，系统会直接使

日志覆盖最旧日志前，

如果这个差值小于等于最短保留时间，则不删除，新日志保存失败； 

日志覆盖最旧日志。 

【举例

 

10  新增特性—Packet Capture 

 

】 

info-ce
undo info-center syslog min-age 

【缺省情况

系统没有配

【视图】 

系统视图 

【缺省用户

network-admin 

【参数】 

min-age：表示日志信息的最小保留时间，取值范围为 1～8760，单位为小时。 

指导】 

日志文件和日志缓冲区有容量限制，当日志文件

用最新日志覆盖最旧日志。配置日志信息的最短保留时间后，系统在使用最新

会用当前系统时间减去最旧日志的生成时间： 

• 

• 如果这个差值大于最短保留时间，则使用最新

】 

# 将日志信息的最短保留时间设置为 168 小时。

<Sysname> system-view 

[Sysname] info-center syslog min-age 168 

如需使用本特性，请先安装 packet-capture 软件包。 

 

10.1

种报文捕获及分析工具，该工具能够捕获设备接口的报文并对报文进行解析处

理，便于用户分析接口接收到的报文；还可以将报文数据存储为 pcap 格式的文件，方便用户对报

文进行后续解析。 

  Packet Capture简介 

Packet Capture 是一
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10.2

则由关键字、逻辑操作符、运算操作符和比较操作

组 而 成 。 有 关 Packet Capture 更 多 规 则 的 详 细 介 绍 ， 请 参 见 网

org/CaptureFilters

  Packet Capture捕获过滤规则 

Packet Capture可以使用捕获过滤表达式指定捕获过滤规则，对进入指定物理接口的报文进行过滤，

满足捕获过滤规则的报文则被捕获。捕获过滤规

符 等 合

址：http://wiki.wireshark. 。 

10.2.

键字。 

常量关键字是固定的字符串，可以分为以下几类： 

表19 常量关键字 

1  关键字 

捕获过滤规则使用的关键字分为常量关键字和变量关

3. 常量关键字 

常量关键字类型 描述 关键字 

协议 
捕获指定的协议报文。如果没有指明协议

，arp，tcp，udp，icmp
类型，默认捕获所有Packet Capture支持的

协议 

支持的协议有：ip，ip6
等 

报文传输方向 
捕获指定传输方向的报文。如果没有

本关键字，默认报文传输方向为源或  

源或目的方向 

指定
• src：表示源方向 

目的

方向 
• dst：表示目的方向

• src or dst：表示

如果

方向
•

• host：表示主机 

• net：表示网段 

 port：表示端口号 

• portrange：表示端口号范围 

报文传输方向类

型 

捕获指定报文传输方向类型的报文。

没有指定本类关键字，默认报文传输

类型为主机 

特殊关键字 - 

 

• greater：表示大于等于 

• len：表示报文长度 

• vlan：表示捕获 VLAN 报文 

• broadcast：表示捕获广播报文

• multicast：表示捕获组播报文、广播报文

• less：表示小于等于 

 

4. 变量关键字 

变量关键字形式固定，但内容可变。捕获过滤规则的变量关键字不可以单独使用，其前需要使用常

字 行修饰。 

需要注意的是，所有的协议类型常量关键字、broadcast 和 multicast 关键字不能对变量关键字进行

修饰。其它的常量关键字不可单独使用，其后需要使用变量关键字。 

表  

量关键 进

20 变量关键字

变量关键字类型 举例 

整型 将整型用二进制、八进制、十进制或十六进制形式表示。例如：port 23，表示端口号为23
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变量关键字类型 举例 

整型范围 将整型范围用二进制、八进制、十进制、十六进制形式和“-”表示。例如：portrange 100-200，
表示端口号范围为100到200 

IPv4  地址
使用点分十进制格式表示。例如：src 1.1.1.1，表示源主机IPv4地址是1.1.1.1（在没有指定

报文传输方向类型时，报文传输方向类型默认为host） 

IPv6地址 使用冒号分十六进制格式表示。例如：dst host 1::1，表示报文的目的主机IPv6地址是1::1 

IPv4  网段

价： 使用IPv4地址和掩码或者IPv4网络号表示。以下两种表达式等

• src 1.1.1，表示源主机的 IPv4 网段为 1.1.1 

• src net 1.1.1.0/24，表示源主机的 IPv4 网段为 1.1.1.0/24 

IPv6网段 
使用IPv6地址和网络前缀表示。例如：dst net 1::/64，表示目的IPv6网段为1::/64 

需要注意的是，指定 IPv6 网段变量关键字时，必须指定 net 常量关键字 

 

10.2.2  捕获过滤操作符 

逻辑操作符的逻辑运算顺序为从左到右，下表为逻辑操作符的分类举例。 

表  

1. 逻辑操作符 

21 逻辑操作符

逻辑操作符 描述 

!或者not 非操作符。表示对捕获过滤规则取反操作 

&&或者and 与操作符。表示连接多个捕获过滤规则。当此操作符连接多个过滤规则时，报文若符合此操

作符连接的全部过滤规则，才会过滤成功，否则，过滤失败。 

|| or 
符合此操作符连接的全部过滤规则，才会过滤失败，否

或者
或操作符。表示对多个捕获过滤规则进行选择。当此操作符连接多个过滤规则时，报文若不

则，过滤成功。 

 

其中非操作符优先级最高，与操作符和或操作符的优先级相同。 

2. 运算操作符

表  运算操作符 

 

22

运算操作符 描述 

+ 加法运算符，用来将其两侧的值加到一起 

- 减法运算符，用来将它前面的数值中减去它后面的数值 

* 乘法运算符，用来将其两侧的值相乘 

/ 的值被右边的值除 除法运算符，用来将其左边

& 按位与，用来将其两侧的数值逐位进行比较产生一个新值。对于每一位，只有两个操作数的

对应位都为1时结果才为1 

| 任意操

作数中对应的位为1，那么结果位就为1 
按位或，用来将其两侧的操作数逐位进行比较产生一个新值。对于每一位，如果其中

<< 按位左移，用来将其左侧操作数的每位向左移动，移动的位数由其右侧操作数指定 
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运算操作符 描述 

>> 其左侧操作数的每位向右移动，移动的位数由其右侧操作数指定 按位右移，用来将

[ ] 取位运算符，与协议类型关键字结合使用。例如：ip[6]，表示IP报文偏移6个字节后，取得

的一个字节的值 

 

3. 比较操作符

表23 比较操作符分类 

 

比较操作符 描述 

= 相等，判断两侧操作数是否相等。例如：ip[6]=0x1c，表示捕获IPv4报文数据域偏移6字节，

取得的一个字节值为0x1c的报文 

!= 断两侧操作数是否不等。例如：len!=60，表示捕获报文长度不等于60字节的报文不等，判

> 大于，判断左侧操作数大于右侧操作数。例如：len>100，表示捕获报文长度大于100字节

的报文 

< 小于，判断左侧操作数小于右侧操作数。例如：len<100，表示捕获报文长度小于100字节

的报文 

>= 大于等于，判断左侧操作数大于等于右侧操作数；与常量关键字greater等价。例如：

len>=100，表示捕获报文长度大于等于100字节的报文 

<= 小于等于，判断左侧操作数小于等于右侧操作数；与常量关键字less等价。例如：len<=100，
表示捕获报文长度小于等于100字节的报文 

 

10.2.

字、逻辑操作符、运算操作符和比较操作符之间的多种组合而成。以下为典

原则），例如：

168.27，表示捕获的源 IPv4 地址为 192.168.56.1 或者源 IPv4 网段为

操作符组合的捕获过滤表达式。其中，expr 是算术表达式；relop 为

pr:size ]的返回

值为从 proto 协议报文数据区域起始位置，偏移 expr 个字节开始，取 size 个字节的数据。例如： 
ip[0]&0xf != 5，表示捕获第一个字节与 0x0f 按位相与得到的值不是 5 的 IP 报文。 

3  捕获过滤表达式 

捕获过滤表达式由关键

型捕获过滤表达式： 

1. 逻辑操作符表达式 

由关键字和逻辑运算符组合的捕获过滤表达式。例如：not port 23 and not port 22，表示捕获端口

号既不是 23，又不是 22 的报文；port 23 or icmp，表示捕获端口号是 23 或 icmp 协议的报文。 

由逻辑操作符连接的多个变量关键字，可以使用同一个的常量关键字进行修饰（就近

src 192.168.56.1 or 192.
192.168.27 的报文。上述表达式与“src 192.168.56.1 or src 192.168.27”等价。 

2. expr relop expr表达式 

由关键字、运算操作符和比较

比较操作符。例如：len+100>=200，表示捕获长度大于等于 100 字节的报文。 

3. proto [ expr:size ]表达式 

由协议类型关键字和运算操作符“[ ]”组合的捕获过滤表达式。其中，proto 表示协议类型，expr
为算术表达式，表示偏移量，size 为整数，表示字节个数，缺省值为 1。proto [ ex
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expr:size 也可以使用名字表示。例如： icmptype 表示 ICMP 报文的类型域，则表达式：

辑操作符等组合的捕获过滤表达式。其中，vlan_id 为整型，表示 VLAN 编号。

需要对带 VLAN 的报文进行捕获过滤，必须使用此类捕获过滤表达式且关键字 vlan

行捕

所以该捕获 前后矛盾，因此不会收到任何报文，对于此类捕

均会下发成功，用户需要自己保证逻辑的正确性。 

10.3

的报文显示

，不会改变文件的内容。显示过滤规则由关键字，显示过滤操作符等组合而成，有关Packet 
则的详细介绍，请参见网址：http://wiki.wireshark.org/DisplayFilters

icmp[icmptype]=0x08，表示捕获 icmp 的 type 字段的值为 0x08 的报文。 

4. vlan vlan_id表达式 

由关键字 vlan，逻

例如，vlan 1 and ip6，表示捕获 VLAN 编号为 1 的 IPv6 报文。 

需要注意的是： 

• 如果用户

要在其它捕获过滤条件之前指定，否则不能正常过滤。例如：icmp，表示捕获不带 vlan 的 icmp
报文。 

• 如果捕获过滤规则之前没有指定 vlan，则认为这些捕获过滤规则只对不带 vlan 的报文进

获过滤，即对带 vlan 的报文不捕获。例如： 

 !tcp and vlan 1：表示捕获不带 vlan 标记的 tcp 报文以外的且属于 vlan 1 的报文。 

 icmp and vlan 1：icmp 表示捕获不带 vlan 标记的 icmp 协议报文，而 vlan 1 表示捕获 vlan
标记为 1 的报文， 过滤表达式

获过滤规则，只要没有语法错误，命令行

  Packet Capture显示过滤规则 

Packet Capture可以显示过滤表达式指定的显示过滤规则，对捕获到的报文进行显示过滤。当进行

显示过滤时，所有报文仍然保存在捕获报文文件中；显示过滤只是将符合显示过滤条件

出来

Capture更多规 。 

10.3.

：eth，ip，ipv6，tcp，udp，icmp，http，ftp，telnet 等。例如：ftp，表示显示所

.flags.syn，表示 tcp 协议报文 flags 字

.port，表示 tcp 协议的 port 字段。 

报文的各个字段具有不同的类型。字段类型如表 24

1  关键字 

显示过滤关键字主要分为两类： 

• 协议类型 

支持的协议包括

有 ftp 协议的报文信息。 

• 报文字段 

指定报文的特定字段。使用点“.”表示包含关系。例如：tcp
段中的 syn 位。例如：tcp

所示： 

表24 显示过滤字段类型 

字段类型 举例 

整型 

制、八进制、十进制、十六进制形式表示。以下几种表达方式等价：

• ip.len le 0x436 

表示显示IP报文长度小于等于1500字节的报文信息 

将整型字段值用二进

• ip.len le 1500 

• ip.len le 02734 
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字段类型 举例 

布尔变量 
不使用其它操作符，单独使用报文字段，则默认指定字段的类型为布尔类型。例如： 
tcp.flags.syn，表示如果捕获到的报文存在tcp.flags.syn字段，则表达式的值为真，显示

过滤成功；否则为假，显示过滤失败 

MAC地址（6字节） 

符表示：分号“:”、点“.”或者破折号“-”；分隔符可以

。以下几种方式等价： 
MAC地址使用以下三种分隔

在两个或者四个字节间使用

• eth.dst==ff:ff:ff:ff:ff:ff 

• eth.dst==ff-ff-ff-ff-ff-ff 

• eth.dst ==ffff.ffff.ffff 

以上的显示过滤表达式表示显示目的MAC地址为ffff.ffff.ffff的报文信息 

IPv4地址 • ip.addr==192.168.0.1，表示显示源或者目的 IP 地址为 192.168.0.1 的报文信息 

1.0.0/16，表 1 网段的报文信

IPv4地址使用点分十进制格式表示。例如： 

• ip.addr==129.11 示显示源或者目的 IP 地址属于 129.11
息 

IPv6地址 

六进制格式

6.addr==1::/64 表示显示源或者目的 IPv6 地址属于 1::/64 网段的报文信息 

IPv6地址使用冒号分十 表示。例如： 

• ipv6.addr==1::1 表示显示源或者目的 IPv6 地址为 1::1 的报文信息 

• ipv

字符串 
一些报文字段类型为字符串。例如，http.request version=="HTTP/1.1"表示显示http报
文的request version字段为字符串HTTP/1.1的报文信息，双引号表示报文字段内容为字

 符串

 

显示过滤操作符

逻辑操作符的逻辑运算顺序为从左到右，下表为逻辑操作符的分类举例： 

表 示过滤逻辑操

10.3.2   

1. 逻辑操作符 

25 显 作符 

英文 描述和举例 

!或not 非操作符。表示对显示过滤规则取反操作 

&&或and 与操作符。表示连接多个显示过滤规则 

||或or 或操作符。表示对多个显示过滤规则进行选择 

[ ] 括号操作符。与协议名称组合使用，详细介绍请参见“4. proto[…]表达式” 

 

优先级从高到低依次为：括号操作符、非操作符、与操作符和或操作符，其中与操作符和或操作符

的优先级相同。 
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2. 比较操作符 

表26 显示过滤比较操作符 

分类 描述和举例 

eq或== 相等，判断两侧操作数是否相等。例如：ip.src==10.0.0.5，表示显示源IP地址为10.0.0.5
的报文信息 

ne或!= 不等，判断两侧操作数是否不等。例如：ip.src!=10.0.0.5，表示显示源IP地址不是10.0.0.5
的报文信息 

gt或> 大于，判断左侧操作数大于右侧操作数。例如： frame.len>100，表示显示捕获的帧长

度大于100字节的帧信息 

lt或< 小于，判断左侧操作数小于右侧操作数。例如：frame.len<100，表示显示捕获的帧长度

小于100字节的帧信息 

ge 或>=  
大于等于，判断左侧操作数大于等于右侧操作数。例如：frame.len ge 0x100，表示显示

捕获的帧长度大于等于256字节的帧信息

le或<= 小于等于，判断左侧操作数小于等于右侧操作数。例如：frame.len le 0x100表示显示捕

获的帧长度小于等于256字节的帧信息 

 

10.3.3  

和报文字段、显示过滤操作符之间的多种组合而成。以下为典型的显示过滤

式 

组合的显示过滤表达式。例如：ftp or icmp，表示显示所有 ftp 协议和 icmp

符组合的显示过滤表达式。例如：ip.len<=28，表示显示所有 IP 报文的长度字

的显示过滤表达式，作用是显示存在某一具体字段的报文信息。例如：

表示偏移位置，m 表示指定的字节数；表示从偏移 n 个字节位置开始取后面 m 个字

偏移结束位置；表示从偏移 n 个字节位置取到第 m 个字

节位置，共取 m-n+1 个字节数据。例如：eth.src[1-2]==00:83，表示 MAC 地址的第二个字节

和第三个字节分别为 0x00、0x83。 

显示过滤表达式 

显示过滤表达式由协议

表达式： 

1. 逻辑操作符表达

由关键字和逻辑运算符

协议报文信息。 

2. 比较操作符表达式 

由关键字和比较运算

段小于等于 28 字节的 IP 报文。 

3. 报文字段表达式 

只由报文字段组成

tcp.flags.syn，表示显示所有存在 tcp.flags.syn 位的报文。 

4. proto[…]表达式 

由协议类型和运算操作符“[ ]“组合的显示过滤表达式，proto[…]的类型为十六进制整型，其中，

proto 表示协议类型、字段。括号操作符内容有以下两种表达方式： 

• [n:m]，n
节数据。例如：eth.src[0:3]==00:00:83，表示源 MAC 地址的前三个字节分别为 0x00、0x00、
0x83。 

• [n-m]，n 表示偏移起始位置，m 表示
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• [n]，与[n:1]等价，表示取偏移 个字节位置的一个字节数据。例如：

MAC 地址的第三个字节为 0x83。 
n eth.src[2] == 83，表示

简介 

表27 Packet Capture 配置任务简介 

10.4  Packet Capture配置任务

配置任务 说明 详细配置

配置报文捕获功能 必选 10.5.1   

配置报文文件解析 可选 10.5.2   

 

10.5  配置报文捕获 

10.5.

发

报文，则需要配置 ACL 规则和 QoS 策略，将符合规则的硬件转发报文镜像到 CPU，以便进行捕

相关配置，请参见“网络管理和控制配置指导”中的“流镜像”。 

 

表28 配置报文捕获功能 

1  配置报文捕获功能 

Packet Capture 只能捕获接口入方向、且通过 CPU 进行软件转发的报文，如需捕获通过硬件转

的

获。有关镜像的详细介绍及

操作 命令 说明 

配置报文捕获功能 

bytes | capture-ring-buffer 

ra

进行操作，

 

需要注意的是，在大流量背

景下退出捕获报文，可能会

有延时 

packet-capture interface interface-type 
interface-number [ capture-filter 
capt-expression | limit-captured-frames limit | 
limit-frame-size bytes | autostop filesize 
kilobytes | autostop duration seconds | 
autostop files numbers | capture-ring-buffer 
filesize kilo
duration seconds | capture-ring-buffer files 
numbers ] * write filepath [ w | { brief | 
verbose } ] * 

二者选其一 

进行报文捕获时，不能输入

其它命令对设备

当达到命令指定的配置退

出条件或者输入Ctrl+C时，

退出报文捕获

packet-capture interface interface-type 
interface-number [ capture-filter 
capt-expression | display-filter disp-expression 
| limit-captured-frames limit | limit-frame-size 
bytes | autostop duration seconds ] * [ raw | 
{ brief | verbose } ] * 

 

10.5.

配置报文捕获文件解析，能够解析 pcap 和 pcapng 格式报文文件，并将报文信息进行显示。 

2  配置报文捕获文件解析 
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表29 配置报文捕获文件解析 

操作 命令 说明 

配置报文捕获文件功能 
packet-capture read filepath [ verbose ] 
[ display-filter disp-expression ] [ raw | { brief | 
verbose } ] * 

- 

 

10.6  报文捕获典型配置举例 

捕获举例 

A 的 Gigabitethernet1/0/1 接口上开启报文捕获功能，捕获 192.168.56.0/24 网段主机访

U 进行软、硬件转发的报文。 

2. 组网图 

图1-2 捕获报文组网图 

 

匹配源 IP 为 192.168.56.0/24 网段的报文。 

rule permit ip source 192.168.56.0 0.0.0.255 

CPU。 

 

ior1] mirror-to cpu 

ss1] if-match acl 3000 

并在策略 user1 中为类 classifier1 指定采用流行为 behavior1。 

[SwitchA] qos policy user1 

[SwitchA-qospolicy-user1] classifier classifier1 behavior behavior1 

10.6.1  配置报文

1. 组网需求 

在 Switch 
问 Internet、且通过 CP

 

3. 配置步骤 

# 创建 IPv4 高级 ACL 3000，
<S tem-view 

[SwitchA] acl number 3000 

witchA> sys

[SwitchA-acl-adv-3000] 

# 定义流行为 behavior1，配置流量镜向到

<S  system-v

[S ] traffic vior behavior1

witchA> iew 

witchA beha

[SwitchA-behavior-behav

# 定义类 classifier1，匹配 ACL3000。 
<SwitchA> system-view 

[SwitchA] traffic classifier classifier1 

[SwitchA-classifier-cla

# 定义一个名为 user1 的策略，

<SwitchA> system-view 
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#将策略 user1 应用到接口 GigabitEthernet1/0/1 的入方向上。 

ound 

文捕获功能，捕获软硬件转发报文。 

Seq=1 Ack 

8.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac 

捕获并解析文件举例 

捕获功能，配置捕获报文的个数为 10 个，

捕获的报文存入文件 a.pcap。 

.pcap 报文文件。 

2. 组网图 

图1-3 捕获报文并解析报文文件组网图 

 
 

<SwitchA> system-view 

[SwitchA] interface gigabitethernet 1/0/1 

[SwitchA-GigabitEthernet1/0/1] qos apply policy user1 inb

# 开启 Gigabitethernet1/0/1 接口上的报

<DeviceA> packet-capture interface gigabitethernet1/0/1 

Capturing on Gigabitethernet1/0/1 

  1   0.000000 192.168.56.1 -> 192.168.56.2 TCP 62 6325 > telnet [SYN] Seq=0 Win 

=65535 Len=0 MSS=1460 SACK_PERM=1 

  2   0.000061 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] 

=1 Win=65535 Len=0 

  3   0.024370 192.168.56.1 -> 192.168.56.2 TELNET 60 Telnet Data ... 

  4   0.024449 192.168.56.1 -> 192.168.56.2 TELNET 78 Telnet Data ... 

  5   0.025766 192.168.56.1 -> 192.168.56.2 TELNET 65 Telnet Data ... 

  6   0.035096 192.168.56.1 -> 192.168.56.2 TELNET 60 Telnet Data ... 

  7   0.047317 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac 

k=434 Win=65102 Len=0 

  8   0.050994 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac 

k=436 Win=65100 Len=0 

  9   0.052401 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac 

k=438 Win=65098 Len=0 

 10   0.057736 192.16

k=440 Win=65096 Len=0 

10 packets captured 

10.6.2  配置报文

1. 组网需求 

• 在 DeviceA 的 Gigabitethernet 1/0/1 接口上开启报文

配置将

• 配置捕获报文完成后，开启解析 a
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3. 配置步骤 

# 开启 Gigabitethernet1/0/1 接口上的报文捕获功能，指定捕获报文个数上限为 10，指定捕获的报

文存入文件 a.pcap。 
 gigabitethernet1/0/1 limit-captured-frames 10 write 

Seq=1 Ack 

.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac 

 

10.7.

命令用来开启指定接口的入方向报文捕获功能。 

【命令

autostop files numbers | capture-ring-buffer filesize kilobytes | 
ration seconds | capture-ring-buffer files numbers ] * write filepath [ raw 

-number [ capture-filter capt-expression | 
play-filter disp-expression | limit-captured-frames limit | limit-frame-size bytes | autostop 

 ] * [ raw | { brief | verbose } ] *  

【视图】 

用户视图 

<Dev
flas

iceA> packet-capture interface
h:/a.pcap 

Capturing on Gigabitethernet1/0/1 

10 

# 开启报文解析功能，指定解析的完整文件名为 flash:/a.pcap。 
<DeviceA> packet-capture read flash:/a.pcap 

168.56.1 -> 192.168.56.2 TCP 62 6325 > telnet [SYN] Seq=0 Win   1   0.000000 192.

=65535 Len=0 MSS=1460 SACK_PERM=1 

  2   0.000061 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] 

=1 Win=65535 Len=0 

  3   0.024370 192.168.56.1 -> 192.168.56.2 TELNET 60 Telnet Data ... 

  4   0.024449 192.168.56.1 -> 192.168.56.2 TELNET 78 Telnet Data ... 

  5   0.025766 192.168.56.1 -> 192.168.56.2 TELNET 65 Telnet Data ... 

  6   0.035096 192.168.56.1 -> 192.168.56.2 TELNET 60 Telnet Data ... 

  7   0.047317 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac 

k=434 Win=65102 Len=0 

.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac   8   0.050994 192.168

k=436 Win=65100 Len=0 

  9   0.052401 192.168

k=438 Win=65098 Len=0 

.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac 

 10   0.057736 192.168.56.1 -> 192.168

k=440 Win=65096 Len=0 

10.7  Packet Capture配置命令

1  packet-capture interface 

packet-capture interface

】 

捕获并保存报文到文件： 

packet-capture interface interface-type interface-number [ capture-filter capt-expression | 
limit-captured-frames limit | limit-frame-size bytes | autostop filesize kilobytes | autostop 
duration seconds | 
capture-ring-buffer du
| { brief | verbose } ] * 
捕获并显示报文内容： 

packet-capture interface interface-type interface
dis
duration seconds
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【缺省用户角色】 

【参数

的过滤规则对报文进行过滤并捕获匹配过滤规则的报文。捕获过滤语法规

行显示。与捕获过

最大个数，取值范围为 0～

文的最大长度，bytes为报文的最大长度，取值范围为64～8000，

存储报文文件大小，kilobytes 为文件长度最大值，取值范围为 1～

文时长，seconds 为时长最大值，取值范围为 1～

将报文信息写入新生成 a_00002_20140211034207.pcap 文件中，依

文文件长度最

长，seconds 为时长最大值，取

展文件名由 write 参数指定的文件名称、文件生成序号和写入时间组成，当切换到新文件时，新生

成的扩展报文文件序号按序递增，例如，指定的文件名称为 a.pcap，则扩展名称为

network-admin 

】 

interface interface-type interface-number：指定捕获报文的二层以太网接口/三层以太网接口。 

capture-filter capt-expression：指定用来捕获报文的过滤规则，capt-expression 为捕获过滤表达

式。设备根据此参数指定

则请参见“网络管理和监控配置指导”中的“Packet Capture”。如果不指定此参数，则捕获该接口

的所有入方向的报文。 

display-filter disp-expression：指定用来显示报文的过滤规则。disp-expression 为显示过滤表达

式。设备对已捕获的报文匹配参数指定的显示过滤规则，并将匹配的报文内容进

滤不同的是，显示过滤支持报文内容过滤，捕获过滤语法规则请参见“网络管理和监控配置指导”

中的“Packet Capture”。如果不指定此参数，则显示所有捕获到的报文信息。 
limit-captured-frames limit：指定捕获报文的最大个数，limit 为报文的

2147483647。当达到捕获报文的最大个数时，则停止捕获报文，若指定报文最大个数为 0，则表示

没有限制。如果没有指定此参数，表示捕获报文的最大个数为 10 个。 

limit-frame-size bytes：指定捕获报

单位为字节。当捕获到的报文超过此长度，会对报文进行截断。如果未指定本参数，表示能够捕获

的报文的最大长度为 8000 字节。 

autostop filesize kilobytes：指定

65536，单位为千字节。当报文文件大小达到最大值时，捕获报文自动停止。如果没有指定本参数，

表示对报文文件大小没有限制。 

autostop duration seconds：指定捕获报

2147483647，单位为秒。当捕获报文时长达到最大值时，捕获报文自动停止。如果没有指定本参

数，表示不对捕获报文的时长进行限制。 

autostop files numbers：指定切换存储报文文件次数，numbers 为文件切换次数最大值，取值范

围为 2～64。当指定本参数时，报文将被保存到文件名为扩展文件名的文件中，扩展文件名由 write
参数指定的文件名称、文件生成序号和写入时间组成，当切换到新文件时，新生成的扩展报文文件

序号按序递增，例如，指定的文件名称为 a.pcap，则扩展名称为 a_00001_20140211034151.pcap，
当达到切换写文件条件时，则

次类推。当切换文件次数达到最大值时，捕获报文自动停止。如果没有指定本参数，表示不对报文

文件切换的次数进行限制。 

capture-ring-buffer filesize kilobytes：指定切换存储报文文件大小，kilobytes 为报

大值，取值范围为 1～65536，单位为千字节。当报文文件大小达到最大值时，切换到下一个文件

来存储捕获报文。如果没有指定本参数，表示不以文件大小为限制切换报文文件。 

capture-ring-buffer duration seconds：指定切换存储报文文件时

值范围为 1～2147483647，单位为秒。当捕获报文时长达到最大值时，切换到下一个文件来存储捕

获报文。如果没有本参数，表示不以时长为限制切换报文文件。 

capture-ring-buffer files numbers：指定存储报文文件最大存在个数，numbers 为报文文件个数

最大值，取值范围为 2～64；当指定本参数时，报文将被保存到文件名为扩展文件名的文件中，扩
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a_00001_20140211034151.pcap，当达到切换写文件条件时，则将报文信息写入新生成

a_00002_20140211034207.pcap 文件中，依次类推。当文件个数达到最大个数时，删除捕获报文

。文件名

文信息，保存到用户指定位置。如果没有指定此参数，将不会保存捕获的报文。 

如果不指定此参数则不将报文文件内容用十六进制格式显

：显示捕获报文的详细信息。 

【使

ze 参数为切换条件属性参数。 

ze 和 capture-ring-buffer filesize 时，autostop filesize 停止条

当不指定 raw、brief 和 verbose 中的任何一个参数时，指定 write 参数，显示捕获的报文个

e 中的任何一个参数时，显示报文的简要信息。 

【举例

口 Gigabitehernet1/0/1 报文捕获功能。 
nterface Gigabitehernet1/0/1 

【相关命令】 

10.7.

【命令

ket-capture read filepath [ verbose ] [ display-filter disp-expression ] [ raw | { brief | 
 ] * 

【视图】 

用户视图 

过程中生成的最老文件，将捕获的报文写入新生成的扩展文件中。如果没有指定本参数，表示报文

文件的最大存在个数没有限制。 

write filepath：指定保存捕获报文的文件完整路径，为 1～64 字符的字符串，区分大小写

命名规则的详细介绍，请参见“基础配置指导”中的“文件系统管理”。只支持以 pcap 格式的文件

保存报

raw：将报文内容以十六进制格式显示。

示。 
verbose
brief：显示捕获报文的简要信息。 

用指导】 

• 开启指定接口的报文捕获功能，设备会实时显示捕获报文的信息，如果用户希望停止捕获，直

接输入 Ctrl+C 停止捕获报文。 

• 当指定 autostop files 参数或者 capture-ring-buffer files 参数时，如果同时指定 autostop 
filesize 参数，则 autostop filesi

• 当指定 autostop files 参数或者 capture-ring-buffer files 参数时，则需指定一个具有切换捕

获报文存文件条件属性的参数。 

• 当同时指定 autostop filesi
件参数属性失效，capture-ring-buffer filesize 的切换条件参数属性生效，且以后指定参数

的 kilobytes 为切换条件。 

• 由于文件系统对文件个数有限制，所以保存捕获报文文件的最大个数同样会有限制，具体数目

与设备使用的文件系统有关。当达到文件系统的最大个数时，将退出捕获。 

• 
数；当不指定 raw、brief、verbose 和 writ

】 

# 开启接

<Sysname> packet-capture i

• packet-capture read 

2  packet-capture read 

packet-capture read 命令用来开启解析并显示保存的数据包文件的功能。 

】 

pac
verbose }
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【缺省用户角色】 

【参数

：指定读取的文件的完整路径，为 1～64 个字符的字符串，区分大小写。文件名命名

见 Packet Capture 配置手册。如果不指定此参数，则显示报文文件所的报文信息。 

式显示。如果不指定此参数，则不将报文文件内容用十六进制

示报文文件的简要信息。 

【使

从指定文件中读取解析的报文

解析过程。 

Packet Capture 支持解析 pcap 和 pcapng 格式的报文文件。 

简要信息。 

【举例

ash:/test 目录下的报文文件 aaaa.pcap。 
flash:/test/aaaa.pcap 

【相关命令】 

防丢包功能 

11.1

中，流表下发过程中，设备可能会出现丢包现象，从而导致

实际网络中不可用。在这种情况下，用户可以开启 OpenFlow 转发防丢包功能，

IPv6 地址。 

• 开启或关闭 OpenFlow 转发防丢包后，需要保存配置、并重启设备才能生效。 

表30 开启 OpenFlow 转发防丢包功能 

network-admin 

】 

read filepath
规则的详细介绍，请参见“基础配置指导”中的“文件系统管理”。读取指定路径上的 pcap 或 pcapng
格式文件。 

display-filter disp-expression：指定用来显示报文的过滤规则。disp-expression 为显示报文的过

滤规则。设备报文文件内容匹配参数指定的显示过滤规则，并将匹配的报文内容进行显示。显示过

滤语法规则参

raw：将报文文件内容用十六进制格

格式显示。 

brief：显

verbose：显示报文文件的详细信息。 

用指导】 

• 开启解析并显示报文文件内容功能，Packet Capture 终端显示

信息，如果用户希望退出此过程，可以直接输入 Ctrl+C 退出

• 

• 未指定 raw、brief、verbose 参数时，则显示

】 

# 解析 fl
<Sysname> packet-capture read 

• packet-capture interface 

11  新增特性—开启OpenFlow转发

  开启OpenFlow转发防丢包功能 

在 OpenFlow 转发要求较高的网络

OpenFlow 转发在

以保证 OpenFlow 转发不会丢包。 

需要注意的是： 

• 配置该功能会导致 ACL 不能匹配

操作 命令 说明 

进入系统视图 system-view - 

开启OpenFlow转发防丢

包功能 openflow lossless enable 缺省情况下，OpenFlow转发防丢包功能处于

于关闭状态 
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11.2  开启OpenFlow转发防丢包功能命令 

11.2. le 

nflow lossless enable 命令用来开启 OpenFlow 转发防丢包功能。 
able 命令用来恢复缺省配置。 

【命令

w lossless enable 

】 

转发防丢包功能处于关闭状态。 

】 

【使用

中，流表下发过程中，设备可能会出现丢包现象，从而导致

开启 OpenFlow 转发防丢包功能，

证 OpenFlow 转发不会丢包。 

L 不能匹配 IPv6 地址。 

【举例

cl配置视图下执行Comware命令 

12.1

果 Tcl 命令与 Comware 命令的命令字冲突，则执行 Tcl 命令；另一种是在 Comware 命令

冲突时能够优先执行 Comware

• Comware 系统的命令支持输入“?”键获得在线帮助和 Tab 键补全功能。关于输入“?”键获

得在线帮助和 Tab 键补全功能的详细描述，请参见“基础配置指导”中的“CLI 配置”。 

1  openflow lossless enab

ope
undo openflow lossless en

】 

openflo
undo openflow lossless enable 

【缺省情况

OpenFlow

【视图】 

系统视图 

【缺省用户角色

network-admin 

指导】 

在 OpenFlow 转发要求较高的网络

OpenFlow 转发在实际网络中不可用。在这种情况下，用户可以

以保

需要注意的是：配置该功能会导致 AC

】 

# 开启 OpenFlow 转发防丢包功能。 
<Sysname> system-view 

[Sysname] openflow lossless enable 

12  变更特性—在T

  特性变更说明 

在使用 ESS 1107 之前版本时，如果 Comware 命令与 Tcl 命令的命令字冲突，则执行 Tcl 命令。 

在使用 ESS 1107 及以上版本时，可以使用 cli 命令来执行与 Tcl 命令冲突的 Comware 命令。 

在 Tcl 配置视图下执行 Comware命令有两种方式：一种是直接在 Tcl 配置视图下直接输入 Comware
命令，如

前添加 cli 命令关键字，该方式在 Tcl 命令与 Comware 命令的命令字

命令。 

在 Tcl 配置视图下视图下执行 Comware 命令时，遵循以下约定： 
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• cli 命令是 Tcl 脚本命令，不支持输入“?”键获得在线帮助和 Tab 键补全功能。 

冲区中，使用上下光标键可以调用

 

Comware 命令之间使用空格

如 cli "ospf 100 ; area 0"。 

的组合，每组之间使用空格加分号分隔。例如 cli ospf 
100 ; cli area 0。 

表31 在 Tcl 配置视图执行 Comware 命令 

• 已经成功执行的 Comware 系统的命令会记录在历史命令缓

执行过的命令。 

• 通过以下三种方式，可以一次执行多条 Comware 命令：

 在同一行连续键入多条 Comware 系统的命令，命令间用分号隔开，多条命令会一起下发，

按照下发顺序执行。例如 ospf 100 ; area 0。 

 在 cli 命令后连续键入需要执行的多条 Comware 命令，每条

加分号进行分隔，在第一条 Comware 命令的前方和最后一条 Comware 命令的后方添加英

文格式的双引号。例

 多次输入 cli 命令和 Comware 命令

操作 命令 说明 

进入Tcl配置视图 tclsh - 

直接执行Comware命令 

二者必选其一 

Command 

通 过 增 加 cli 命 令 关 键 字 执 行

Comware命令 cli command 

 

12.2  命令变更说明 

12.2.1  

Tcl 配置视图下优先执行 Comware 命令。 

角色】 

【使用

l 配置视图下执行命令时，如果 Tcl 命令与 Comware 命令的命令字冲突，则执行 Tcl 命令。如

【举例

# 在 Tcl 配置视图下，当 Tcl 命令与 Comware 命令的命令字冲突时，若需要执行 Comware 命令，

可以通过如下方式配置： 

新增-cli 

cli 命令用来在

【命令】 

cli command 

【视图】 

Tcl 配置视图 

【缺省用户

network-admin 

【参数】 

command：需执行的 Comware 命令，请按照 Comware 命令形式输入完整的命令行。 

指导】 

在 Tc
果需要在 Tcl 配置视图优先执行 Comware 命令，可以在 Comware 命令前添加命令关键字 cli。 

】 
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• 在 Tcl 配置视图执行与 Tcl 命令冲突的 Comware 命令。 

键字重新执行该命令。 

ute-policy-1-10] 

令，进入 OSPF 区域视图： 

li "ospf 100 ; area 0" 

接口模块扩展卡工作模式 

13.1

1 时，接口模块扩展卡上的前 4 个接口（按接

编号由小到大 设备前面板上的 GigabitEthernet1/0/41～GigabitEthernet1/0/48 端口可正

上的后 4 个接口不可用。 

改-port-configuration-mode 

命令】 

guration-mode slot slot-number { 0 | 1 | 2 } 

【修改

修改前：接口模块扩展卡工作模式不支持模式 1。 

修改后：接口模块扩展卡工作模式支持模式 1。 

<Sysname> tclsh 

<Sysname-tcl> system-view 

mit node 10 [Sysname-tcl] route-policy 1 per

ysname e-policy-1- ] a[S -tcl-rout 10 pply cost 10 

can't interpret "cost" as a lambda expression 

[Sysname-tcl-route-policy-1-10] 

• 在 Comware 命令前添加 cli 关
[Sysname-tcl-route-policy-1-10] cli apply cost 10 

[Sysname-tcl-ro

#在 Tcl 配置视图一次执行多条 Comware 命

• 方式一：  
[Sysname-tcl] c

[Sysname-tcl-ospf-100-area-0.0.0.0] 

• 方式二：  
[Sysname-tcl] cli ospf 100 ; cli area 0 

[Sysname-tcl-ospf-100-area-0.0.0.0] 

13  变更特性—配置

  特性变更说明 

从本版本开始，对于 S5560-54C-EI 和 S5560-54C-PWR-EI 交换机，安装 LSWM2XGT8PM、

LSWM2SP8P 和 LSWM2SP8PM 接口模块扩展卡时，设备支持配置接口模块扩展卡工作模式为模

式 1。当配置接口模块扩展卡的工作模式取值为模式

口 排序）和

常使用，接口模块扩展卡

13.2  命令变更说明 

13.2.1  修

【原命令】 

port-configuration-mode slot slot-number { 0 | 2 } 

【修改后的

port-confi

【视图】 

系统视图 

说明】 
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14  变更特性—显示BGP对等体组的信息 

14.1

息时，在参数 group-name 前增加 group-name 关键字。 

改-display bgp group 

【原命

tance vpn-instance-name ] [ group-name ] 

 group vpnv4 [ vpn-instance vpn-instance-name ] [ group-name ] 

【修改

me 

play bgp group vpnv4 [ vpn-instance vpn-instance-name ] [ group-name group-name ] 

p group { l2vpn | vpnv6 } [ group-name group-name ] 

【修改说明】 

变更特性—显示BGP对等体或对等体组的状态和统计信

15.1

示 BGP 对等体或对等体组的状态和统计信息时，在参数 group-name 前增加 group-name 关键

改-display bgp peer 

【原命

display bgp peer ipv4 [ unicast ] [ vpn-instance vpn-instance-name ] [ ip-address mask-length | 
{ ip-address | group-name } log-info | [ [ ip-address ] verbose ] [ standby slot slot-number] ] 

  特性变更说明 

显示 BGP 对等体组的信

14.2  命令变更说明 

14.2.1  修

令】 

display bgp group { ipv4 | ipv6 } [ unicast ] [ vpn-ins
display bgp
display bgp group { l2vpn | vpnv6 } [ group-name ] 

后的命令】 

display bgp group { ipv4 | ipv6 } [ unicast ] [ vpn-instance vpn-instance-name ] [ group-na
group-name ] 

dis
display bg

【视图】 

任意视图 

修改后：在参数 group-name 前增加 group-name 关键字。 

15  
息 

  特性变更说明 

显

字。 

15.2  命令变更说明 

15.2.1  修

令】 
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display bgp peer ipv6 [ unicast ] [ vpn-instance vpn-instance-name ] [ ipv6-address 

andby slot slot-number ] ] 

 peer { l2vpn | vpnv6 } [ ip-address mask-length | { ip-address | group-name } 

【修改

er ipv4 [ unicast ] [ vpn-instance vpn-instance-name ] [ ip-address mask-length | 

nicast ] [ vpn-instance vpn-instance-name ] [ ipv6-address 

eer vpnv4 [ vpn-instance vpn-instance-name ] [ ip-address mask-length | 

play bgp peer { l2vpn | vpnv6 } [ ip-address mask-length | { ip-address | group-name 
e } log-info | [ [ ip-address ] verbose ] [ standby slot slot-number ] ] 

【修改说明】 

。 

SCP服务器功能 

16.1

 enable 可以开启 Stelnet 和 SCP 服务器功能。 

改后，通过命令 ssh server enable 仅可以开启 Stelnet 服务器功能；新增命令 scp server enable
 

16.2.

scp server enable 命令用来使能 SCP 服务器功能。 

prefix-length | { ipv6-address | group-name } log-info | [ [ ipv6-address ] verbose ] [ standby slot 
slot-number ] ] 

display bgp peer ipv6 [ unicast ] [ ip-address mask-length | ip-address log-info | [ [ ip-address ] 
verbose ] [ standby slot slot-number ] ] 

display bgp peer vpnv4 [ vpn-instance vpn-instance-name ] [ ip-address mask-length | 
{ ip-address | group-name } log-info | [ [ ip-address ] verbose ] [ st
display bgp
log-info | [ [ ip-address ] verbose ] [ standby slot slot-number ] ] 

后的命令】 

display bgp pe
{ ip-address | group-name group-name } log-info | [ [ ip-address ] verbose ] [ standby slot 
slot-number] ] 

display bgp peer ipv6 [ u
prefix-length | { ipv6-address | group-name group-name } log-info | [ [ ipv6-address ] verbose ] 
[ standby slot slot-number ] ] 

display bgp peer ipv6 [ unicast ] [ ip-address mask-length | ip-address log-info | [ [ ip-address ] 
verbose ] [ standby slot slot-number ] ] 

display bgp p
{ ip-address | group-name group-name } log-info | [ [ ip-address ] verbose ] [ standby slot 
slot-number ] ] 

dis
group-nam

【视图】 

任意视图 

修改后：在参数 group-name 前增加 group-name 关键字

16  变更特性—开启

  特性变更说明 

修改前，通过命令 ssh server
修

用来开启 SCP 服务器功能。

16.2  命令变更说明 

1  新增-scp server enable 
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undo scp server enable 命令用来关闭 SCP 服务器功能。 

【命令

ver enable 

】 

功能处于关闭状态。 

角色】 

【举例

nitor Link显示信息修改 

17.1

增全局开启/ Monitor Link 协议命令后，Monitor Link 组的显示信息新增了字段 Monitor link 

17.2.

nitor Link 组的信息。 

onitor-link group { group-id | all } 

【缺省

ork-admin 

【参数

。group-id 表示 Monitor Link 组的编号，不同型号的设备

支持的取值范围不同，请以设备的实际情况为准。 

all：显示所有 Monitor Link 组的信息。 

】 

scp ser
undo scp server enable 

【缺省情况

SCP 服务器

【视图】 

系统视图 

【缺省用户

network-admin 

】 

# 使能 SCP 服务器功能。 
<Sysname> system-view 

[Sysname] scp server enable 

17  变更特性—Mo

  特性变更说明 

新 关闭

protocol status。 

17.2  命令变更说明 

1  display monitor-link group 

display monitor-link group 命令用来显示 Mo

【命令】 

display m

【视图】 

任意视图 

用户角色】 

netw

network-operator 

】 

group-id：显示指定 Monitor Link 组的信息
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】 

聚合成员端口的信息。 

【举例

p all 

s: Disabled 

us 

--- 

  GE1/0/2                   DOWNLINK   UP 

表32 display monitor-link group 命令显示信息描述表 

【使用指导

使用本命令不会显示 Monitor Link 组中

】 

# 显示所有 Monitor Link 组的信息。 
<Sysname> display monitor-link grou

Monitor link protocol statu

Monitor link group 1 information: 

  Group status     : N/A 

  Downlink up-delay: 0(s) 

  Last-up-time     : 16:38:26 2012/4/21 

  Last-down-time   : 16:37:20 2012/4/21 

 

  Member                    Role       Stat

  -----------------------------------------

  GE1/0/1                   UPLINK     UP 

字段 描述 

Monitor link protocol status: 

Monitor Link协议的全局使能状态： 

启 • Enabled：表示全局开

• Disabled：表示全局关闭 

Monitor link group 1 informati 息 on Monitor Link组1的信

Group status 

• Monitor Link 组的状态： 

，此时 Monitor Link 组失效 

• DOWN：故障 

• UP：正常 

• N/A：Monitor Link 协议全局关闭

Downlink up-delay  Monitor Link组下行接口的回切延时，单位为秒

Last-up-time Monitor Link组最近一次up的时间 

Last-down-time Monitor Link组最近一次down的时间 

Member Monitor Link组的成员接口 

Role 

色

 

行接口 

成员接口的角 ： 

• DOWNLINK：下行接口

• UPLINK：上

Status 

成员接口的状态： 

DOWN：故障 

UP：正常 
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采用本地转发优先

本版本特性变更情况如下： 

• 新增特性—配置负载分担  

• 变更特性—配置业务环回组 

• 变更特性—多端口ARP 

p-name关键字• 变更特性—显示BGP对等体或对等体组的状态和统计信息时增加grou  

地转发优先 

1.1  

转发优先，在报文转发负载分担时，优先选择接收报文

的本地成员设备的出端口进行负载分担。 

表1 负载分担采用本地转发优先功能配置

1  新增特性—配置负载分担采用本

负载分担采用本地转发优先配置 

在 IRF 环境下，通过配置负载分担采用本地

 

操作 命令 说明 

system-view - 进入系统视图 

配置负载分担采用本地转发优先 ip load-sharing local-first enable 缺省情况下，负载分担采用本地转发

优先 

 

1.2  负载分担采用本地转发优先配置命令 

1.2.1

oad-sharing local-first enable 命令用来配置负载分担采用本地转发优先。 

able 命令用来取消负载分担采用本地转发优先。 

【命令

sharing local-first enable 

st enable 

】 

用本地转发优先。 

】 

【使用指导】 

负载分担采用本地转发优先仅在 IRF 环境下有效。 

  ip load-sharing local-first enable 

ip l
undo ip load-sharing local-first en

】 

ip load-
undo ip load-sharing local-fir

【缺省情况

负载分担采

【视图】 

系统视图 

【缺省用户角色

network-admin 
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【举例

 enable 

业务环回组 

2.1  

配置业务环回组时可以通过新增的 multiport 参数指定业务类型为多端口类型，以支持多端口 ARP

-service-loopback group 

命令】 

opback group number type { { tunnel | multicast-tunnel } * | multiport } 

【修改

回组时不仅可以指定业务类型为Multicast tunnel
（组播隧道）类型和 类型，还可以通过新增的 multiport 参数指定业务类型为

实现。 

口ARP 

3.1  

配置多端口 R ，需要创建 multiport 类型的业务环回组，由业务环回组将通过 ARP 表项转

块后，再通过查找多端口 MAC 地址表项进行转发。 

3.2  令变更说明 

无 

】 

# 取消负载分担采用本地转发优先。 
<Sysname> system-view 

[Sysname] undo ip load-sharing local-first

2  变更特性—配置

特性变更说明 

功能的实现。 

2.2  命令变更说明 

2.2.1  修改

【原命令】 

service-loopback group number type { multicast-tunnel | tunnel } * 

【修改后的

service-lo

【视图】 

系统视图 

说明】 

修改前：service-loopback group 命令创建业务环回组时可以指定业务类型为 Multicast tunnel（组

播隧道）类型和 Tunnel（单播隧道）类型。 
修改后：service-loopback group命令创建业务环

Tunnel（单播隧道）

多端口类型，以支持多端口 ARP 功能的

3  变更特性—多端

特性变更说明 

A P 表项时

发的报文回送给转发模

命
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4  变更特性—显示BGP对等体或对等体组的状态和统计信息

时增加group-name关键字 

4.1  

态和统计信息时在可选

参数 group-n 前面增加关键字 group-name。使用 display bgp group 命令用来显示 BGP 对

参数 group-name 前面增加关键字 group-name。 

-display bgp peer 

【原命

eer ipv6 [ unicast ] [ vpn-instance vpn-instance-name ] [ ipv6-address 

andby slot slot-number ] ] 

 peer { l2vpn | vpnv6 } [ ip-address mask-length | { ip-address | group-name } 

【修改

er ipv4 [ unicast ] [ vpn-instance vpn-instance-name ] [ ip-address mask-length | 

nicast ] [ vpn-instance vpn-instance-name ] [ ipv6-address 

eer vpnv4 [ vpn-instance vpn-instance-name ] [ ip-address mask-length | 

play bgp peer { l2vpn | vpnv6 } [ ip-address mask-length | { ip-address | group-name 
e } log-info | [ [ ip-address ] verbose ] [ standby slot slot-number ] ] 

【修改说明】 

修改后： 

特性变更说明 

修改后：使用 display bgp peer 命令用来显示 BGP 对等体或对等体组的状

ame
等体组的信息时在可选

4.2  命令变更说明 

4.2.1  修改

令】 

display bgp peer ipv4 [ unicast ] [ vpn-instance vpn-instance-name ] [ ip-address mask-length | 
{ ip-address | group-name } log-info | [ [ ip-address ] verbose ] [ standby slot slot-number] ] 

display bgp p
prefix-length | { ipv6-address | group-name } log-info | [ [ ipv6-address ] verbose ] [ standby slot 
slot-number ] ] 

display bgp peer vpnv4 [ vpn-instance vpn-instance-name ] [ ip-address mask-length | 
{ ip-address | group-name } log-info | [ [ ip-address ] verbose ] [ st
display bgp
log-info | [ [ ip-address ] verbose ] [ standby slot slot-number ] ] 

后的命令】 

display bgp pe
{ ip-address | group-name group-name } log-info | [ [ ip-address ] verbose ] [ standby slot 
slot-number] ] 

display bgp peer ipv6 [ u
prefix-length | { ipv6-address | group-name group-name } log-info | [ [ ipv6-address ] verbose ] 
[ standby slot slot-number ] ] 

display bgp p
{ ip-address | group-name group-name } log-info | [ [ ip-address ] verbose ] [ standby slot 
slot-number ] ] 

dis
group-nam

【视图】 

任意视图 
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显示 BGP 对等体或对等体组的状态和统计信息时在可选参数

p-name。 

-display bgp group 

【原命

tance vpn-instance-name ] [ group-name ] 

 group vpnv4 [ vpn-instance vpn-instance-name ] [ group-name ] 

【修改

me 

play bgp group vpnv4 [ vpn-instance vpn-instance-name ] [ group-name group-name ] 

p group { l2vpn | vpnv6 } [ group-name group-name ] 

【修改

使用 display bgp group 命令用来显示 BGP 对等体组的信息时在可选参数 u me 前面增加

报文逐流进行负载分担的算法切换 

5.1  

 per-flow 命令中 algorithm algorithm-number 参数取值范围改变。 

改-ip load-sharing mode per-flow 

【命令

load-sharing mode per-flow [ algorithm algorithm-number | [ dest-ip | dest-port | 
ort | ip-pro | src-ip | src-port ] * ] [ slot slot-number ] 

【修改

改前：algorithm-number 取值范围为 0～1。 

修改后：algorithm-number 取值范围为 0～8。 

 

使用 display bgp peer 命令用来

group-name 前面增加关键字 grou

4.2.2  修改

令】 

display bgp group { ipv4 | ipv6 } [ unicast ] [ vpn-ins
display bgp
display bgp group { l2vpn | vpnv6 } [ group-name ] 

后的命令】 

display bgp group { ipv4 | ipv6 } [ unicast ] [ vpn-instance vpn-instance-name ] [ group-na
group-name ] 

dis
display bg

【视图】 

任意视图 

说明】 

修改后： 

gro p-na
关键字 group-name。 

5  变更特性－基于

特性变更说明 

ip load-sharing mode

5.2  命令变更说明 

5.2.1  修

】 

ip 
ingress-p

【视图】 

系统视图 

说明】 

修
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